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1. Sammanfattning

Pa uppdrag av de fortroendevalda revisorerna har Ernst & Young AB genomfort en gransk-
ning av administrativa interna kontroller inom Haninge kommun. Granskningen har genom-
forts enligt den revisionsplan som tidigare faststallts. Med utgangspunkt fran granskningen
ldmnas féljande rekommendationer till kommunen.

. Namndernas planer for intern kontroll bor fortydligas nar det galler hur olika kontroll-
moment ska utféras, vilkka metoder som ska anvandas samt hur uppféljning férvantas
ske. Detta i syfte att mdjligdbra en mer effektiv och tydlig utvardering i efterhand av
namndernas overgripande kontrollmoment och darmed utgdra ett vasentligt underlag
fér ndmnden.

. Kommunen bér undersdka mdjligheten att i systemet uppdatera samtliga attestlistor
med namn och vilka beloppsgranser som galler varje enskild attestant.

. Kommunen bér ga igenom samtliga behoérigheter i berérda system for att sakerstélla att
inga obehoriga attestratter forekommer.

. Kommunen bor dvervaga att utforma stickprovskontroller i syfte att sdkerstalla att redo-
visade inkomstuppgifter, som ligger till grund for fakturering av barnomsorgsavgifter, ar
korrekta.

o Kommunen bor tydliggéra riktlinjerna rérande den kontroll av logglistor som ska
genomféras med regelbundna intervaller. Det ar av stor vikt att syftet med kontrollen
tydliggérs, hur den ska utféras och darefter dokumenteras.

. Kommunen maste tillse att attestering av utanordningslista sker pa ett tillfredsstallande
satt. Kontroll och attest av l6nelistor utgér en nyckelkontroll i processen for |6neutbetal-
ning. Denna rekommendation lamnades aven féregaende ar.

o Reglementet “Ersattningar till kommunalt fértroendevalda - 2011 &rs niva” boér uppdate-
ras da all information inte ar korrekt.

. Se Over delegationsordningen i syfte att minska personberoendet vid undertecknande
av avtal.

o Kartlagg behovet av regelbundna utbildningsinsatser inom inkdp och upphandlingsom-
radet ute hos respektive forvaltning. Detta da personalomsattning gor att utbildnings-
behovet finns med regelbundenhet.

o Ta fram och kommunicera en uppdaterad IT-sékerhetspolicy.

o Sakerstall att rutiner for dokumenterade och regelbundna genomgangar av gallande
behorigheter till vasentliga IT-system implementeras.

. Uppratta en processkarta éver géallande IT-miljé dar vasentliga roller och ansvar samt
struktur for intern kontroll anges.
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2. Inledning

P& uppdrag av de foértroendevalda revisorerna har Ernst & Young AB genomfért en gransk-
ning av administrativa interna kontroller inom Haninge kommun med avseende pa ar 2011.
De processer som valts ut for granskning ar av vasentlighet for den finansiella rapporte-
ringen, samt aven viktiga ur ett fértroendeskapande perspektiv.

| kommunallagen anges att kommunerna ska férvalta sina medel pa ett sadant satt att
betryggande sakerhet kan tillgodoses och att kommunerna ska ha en god ekonomisk hus-
hallning. Kommunerna ar ocksa skyldiga att uppratta delarsrapporter och arsredovisningar
som 6verensstammer med god redovisningssed. For att klara dessa krav kravs val utveck-
lade interna kontrollsystem.

Med “system for intern kontroll” avses alla de riktlinjer och rutiner (interna kontroller) som
kommunen, via fullmaktige, styrelse och namnder har infort for att uppna malet, sa langt det
ar praktiskt mojligt, for att sakra att verksamheten skots pa ett andamalsenligt och effektivt
satt. Hari ingar bland annat rutiner for att sakerstalla att de riktlinjer som lagts fast foljs, att
fullmaktiges beslut genomfdérs, att tillgangar skyddas, att oegentligheter och fel férhindras
och upptacks, att redovisningen ar riktig och fullstandig, samt att tillforlitig ekonomisk infor-
mation upprattas i ratt tid.

Kommunstyrelsen har ett dvergripande ansvar for den interna kontrollen. Enligt kommunal-
lagen ska namnderna tillse att den interna kontrollen ar tillrdcklig samt att verksamheten be-
drivs pa ett i dvrigt tillfredsstallande satt. Namnderna ska aven tillse att verksamheterna be-
drivs i enlighet med gallande mal och riktlinjer som fullmaktige beslutat och vad som i dvrigt
foljer av lagar och foreskrifter. Enligt Haninge kommuns rutiner ska namnderna genomféra
riskanalyser utifran de riskomraden som anges i reglementet och faststalla en plan for upp-
féljning av den interna kontrollen. Forvaltningschefen svarar for att konkreta regler och anvis-
ningar utformas for att uppratthalla en god intern kontroll.

Den interna kontrollen ska utformas och organiseras pa ett sadant satt att den bidrar till att
Oka effektiviteten. Den ska aven sakra kommunens tillgangar samt sakerstalla en korrekt och
andamalsenlig redovisning och hantering. En god intern kontroll ska minimera risken for att
kommunen drabbas av forluster till foljd av att avsiktliga eller oavsiktliga fel begas. Reviso-
rernas uppgift ar enligt kommunallagen att prova om den kontroll som utférs inom namn-
derna ar tillracklig.

3. Syfte och inriktning

Syftet med granskning av den interna kontrollen inom Haninge kommun ar att skapa en upp-
fattning om hur val vasentliga rutiner och processer fungerar och darmed erhalla vardefull
information till arsbokslutet. Genom att testa vasentliga kontroller kan en bedémning goéras
om omradena beddms innehalla en hég kontrollrisk.

Granskningen har genomfodrts enligt den revisionsplan som tidigare faststallts for 2011.
Granskningen tacker endast omraden och aspekter vasentliga for revisionen och ar ej av
sadan omfattning att den tacker in alla eventuella svagheter i rutiner och intern kontroll.
Granskningen ar inriktad mot intern kontroll med avseende pa den finansiella rapporteringen.
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De administrativa processer som vi i arets risk- och vasentlighetsanalys har identifierat med
vasentlig paverkan pa den finansiella rapporteringen eller i ett fortroendeskadligt perspektiv
utgdrs av:

Namndernas interna kontrollplaner

Bokslutsprocessen

Hantering av leverantdrsfakturor och utbetalningsrutiner
Intékter — fakturering av barnomsorgsavgifter
Inbetalningar och kravrutiner

Ledningsnara kostnader

Léneprocessen

Upphandling

IS/IT

| samband med var granskning av kommunens arsbokslut 2011 kommer kompletterande
granskningsinsatser genomféras med avseende pa ovanstaende omraden.

4. Namndernas interna kontrollplaner

Kommunfullmaktige antog ar 2003 ett reglemente for intern kontroll. Reglementet syftar bl a
till att ndmnder ska uppratthalla en tillfredsstallande intern kontroll, som innebar att med rim-
lig grad av sakerhet sakerstalla att foljande mal uppnas:

e Andamalsenlig och kostnadseffektiv verksamhet
o Tillférlitlig finansiell rapportering och information om verksamheten
o Efterlevnad av tillampliga lagar, foreskrifter och riktlinjer

Av reglementet framgar att namnderna varje ar ska anta en sarskild plan fér uppféljning av
den interna kontrollen (intern kontrollplan). Varje namnd har ansvar for att uppratta planer for
intern kontroll enligt instruktioner och riktlinjer frain kommunstyrelsen.

| var granskning har vi tagit del av namndernas dokumenterade planer for intern kontroll av-
seende verksamhetsaret 2011. Av planerna framgar vilka kontrollmoment som ska utforas,
vem som har kontrollansvar samt en évergripande risk- och vasentlighets bedémning. Varje
ar ska planerna for intern kontroll utvarderas och foljas upp av respektive namnd. Vi har for
avsikt att félja upp ndmndernas egna uppfdljningar i samband med var granskning av kom-
munens arsbokslut 2011.

Var bedémning efter genomgang av respektive namns plan for intern kontroll ar att dessa bor
fortydligas nar det galler hur respektive kontrollmoment férvantas utféras. Detta for att moj-
liggdra en tydligare och mer effektiv uppféljning och utvardering i efterhand.

Rekommendation:

o Namndernas planer for intern kontroll bér fortydligas nar det galler hur olika kontroll-
moment ska utféras, vilkka metoder som ska anvandas samt hur uppféljning férvantas
ske. Detta i syfte att mojligora en mer effektiv och tydlig utvardering i efterhand av
namndernas évergripande kontrollmoment och darmed utgoéra ett vasentligt underlag
fér ndmnden.
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5. Lopande redovisning

5.1. Bokslutsprocessen

Kommunens ekonomifunktion har centraliserats under det senaste aret. Funktioner for redo-
visning, bokforing samt controlling &r samlade i en centraliserad enhet under kommunstyrel-
sens forvaltning. | var granskning har vi har tagit del av kommunens dokumenterade rutiner
och riktlinjer avseende upprattandet av finansiell rapportering, framfor allt gallande period-
bokslut, prognoser, delarsbokslut, arsbokslut samt arsredovisning. Var bedémning ar att det
féreligger en tydlig roll- och ansvarsfordelning kring upprattande av bokslutsunderlag och
ovriga moment i samband med bokslutsarbetet samt tydliga tidsplaner. Tydliga rutiner finns
nar det galler rapportering till kommunstyrelsen.

| samband med tidigare granskningar har vi noterat brister inom vissa namnder nar det galler
prognossakerhet da betydande underskott redovisats relativt sent under rakenskapsaret. Var
beddmning ar dock att den centrala ekonomifunktionen genomfért atgarder for att minska
dessa problem. | samband med var granskning av arsbokslutet kommer vi sarskilt att félja
upp prognossakerheten under ar 2011.

Var preliminara bedémning ar att kommunens rutiner och processer for upprattande av del-
ars- och arsbokslut haller en tillfredsstallande kvalitet. Bokslutsprocessen kommer ater att
beddmas i samband med granskningen av arsbokslut och arsredovisning for 2011.

5.2. Leverantorsfakturor och utbetalningsrutiner

Kommunen administrerar erhallna leverantérsfakturor i en elektronisk fakturaportal "Baltzar”
Elektronisk scanning av leverantorsfakturor utfors av ett externt foretag. Transaktioner som
inte hanteras i systemet ror utldgg och manuella utbetalningar. Samtliga fakturor faktagrans-
kas och godkanns (attesteras) av tva personer, varav den forsta attestanten kontrollerar pris,
mangd, rorelsegillhet och i de flesta fall ansvarar for kontering. Den andra attestanten ar be-
slutansvarig och godkanner att utanordning sker. Var granskning av leverantorsfaktura-
processen har sarskilt omfattat attestering av fakturor som sker elektroniskt vilket utgdr en
majoritet av samtliga fakturor.

Registrering av nya leverantorer i systemet utférs av personal inom leverantérsgruppen. Un-
derlag avseende utlagg upprattas pa sarskilda blanketter for attest av ansvarig chef.

Kontroll i efterhand av riktigheten i elektroniska attesteringar i IT-systemet ar relativt svar da
attestlistor som genereras av systemet inte i samtliga fall innehaller uppgifter om namn pa
attestant. | vissa fall framgar endast ansvarsomraden och titel. | samband med byte av per-
sonal pa vissa befattningar kan detta orsaka att behorigheter inte tas bort eller justeras pa ett
korrekt satt. For vissa ansvarsomraden har inte attestbehdrigheter i berérda system uppdate-
rats under de senaste tva aren. Ur ett internkontrollperspektiv ar det onskvart att regel-
bundna genomgangar av attesteringsrattigheter genomfors i syfte att sakerstalla att obeho-
riga personer inte innehar behdrigheter att attestera leverantdrsfakturor elektroniskt.

Nar fakturor slutattesterats genereras en utbetalningsfil ur systemet. Fem personer inom
kommunen, varav fyra ingar i den centrala leverantorsfakturagruppen, har méjlighet att via
bankgirocentralen genomfdra utbetalningar. For att en faktisk utbetalning ska utféras fran
banken, kravs bade godkannande och attestering av tva olika personer med tillgang till
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bankgirocentralen. For manuella fakturor sker utbetalning genom direktbetalning med hjalp
av Swedbank internetbank.

Rekommendationer:

o Kommunen bdr undersdka mojligheten att i systemet uppdatera samtliga attestlistor
med namn och vilka beloppsgranser som galler varje enskild attestant.

e Kommunen bor ga igenom samtliga behdrigheter i berérda system for att sakerstalla
att inga obehoriga attestratter forekommer.

5.3. Ledningsnara kostnader
Var arliga granskning av ledningsnara kostnader har omfattat féljande kostnadsposter:

Extern och intern representation
Resor

Kurser

Konferenser

Var stickprovsgranskning har omfattat perioden januari till och med september 2011.
Granskningen har visat att underlag, i allt vasentligt, uppfyller de évergripande policies och
riktlinjer som galler inom kommunen. Attest av egna kostnader har inte pavisas i denna
granskning. | ett mindre antal av stickproven har verifierande underlag inte erhallits i sam-
band med granskningen. Exempelvis géller detta deltagarférteckning, syfte och program av-
seende foretagen aktivitet. Avsaknaden av dessa underlag bedéms dock inte vara bety-
dande i denna granskning. Vidare har granskningen visat att aktiviteter dar alkohol férekom-
mer endast sker i ringa omfattning.

5.4. Intdkter — fakturering av barnomsorgsavgifter

Av kommunens totala intakter utgdr skatter och statliga bidrag ca 88 procent. Intékter hanfoér-
liga till taxor och avgifter utgor endast 6 procent av intékterna. Rutiner kopplade till redovis-
ning av skatter och avgifter granskas i samband med arsbokslutet da risken kopplat till dessa
intakter bedéms som Iag.

Intakter hanférliga till taxor och avgifter utgér en mindre del av de totala intdkterna, men ar av
intresse ur ett internt kontrollperspektiv. Vid var granskning rérande redovisning av intakter
har vi valt att fokusera pa redovisning av barnomsorgsavgifter. Avgifter for barnomsorg regle-
ras av skollagen samt lagen om maxtaxa. Avgiften avser plats i dagis/férskola och beraknas
utifran hushallets totala bruttoinkomst och paverkas aven av antalet barn som hushallet har
inskrivna i dagisverksamhet. Uppgar det enskilda hushallets bruttoinkomst till 42 000 kr eller
mer per manad galler den hégsta dagisavgiften, dvs maxtaxan faller da in. Maxtaxa inférdes
med reformen "Maxtaxa och allman forskola” i bérjan av 2000-talet och innebar en sankning
av kostnaderna for manga foraldrar. Kommunen kompenseras till viss del av staten fér mel-
lanskillnaden av maxtaxan och kommunens faktiska kostnader fér barnomsorg.

Utbildningsférvaltningen ansvarar for administration och hantering av barnomsorgsavagifter.
Inkomstuppgifter, vilka ligger till grund fér barnomsorgsavgiften, rapporteras in till kommunen
av hushallen sjalva. For narvarande utfér kommunen ingen kontroll av att inrapporterade
inkomstuppgifter ar korrekta.
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Fakturering sker manadsvis. Betalningsvillkor ar 30 dagar. Utbildningsférvaltningen skapar
en faktureringsfil som ekonomiavdelningen laser in i ekonomisystemet. Avstamning mellan
huvudbok och kundreskontra sker manatligen.

Rekommendation:

o Kommunen bor dvervaga att utforma stickprovskontroller i syfte att sakerstalla
att redovisade inkomstuppgifter, som ligger till grund fér fakturering av barnom-
sorgsavgifter, ar korrekta.

5.5. Inbetalningar och kravrutiner

Inbetalningar:
Inbetalning fran kunder/brukare sker framst via "OCR-strang” och ankommer kommunen via

betalningsfil fran banken. Transaktionerna matchas mot referensnummer och transaktions-
koder av olika slag. Inbetalningar som inte kan matchas féljs upp och utreds manuelit. Inbe-
talningar konteras sedan av ansvarig ekonom.

Kommunens rutiner for sdkerstallande av inbetalningar har granskats genom stickprov. Pro-
cessen bedéms som tillforlitlig och vid stickprovstagningen har inte nagra vasentliga brister
noterats.

Kravhantering:
Kommunens centrala ekonomiavdelning ansvarar for att obetalda fordringar identifieras och

foljs upp. Ett sarskilt kravhanteringssystem, "Nova”, finns implementerat. For obetalda faktu-
ror, skickas paminnelse ut direkt efter forfallodatum. Efter 14 dagar skickas inkassokrav. Ar
fakturan fortfarande obetald, skickas ansdkan om betalningsférelaggande till Kronofogde-
myndigheten. Beslut fran namnd kravs for att en obetald fordran ska betraktas som definitivt
forfallen och darmed kostnadsforas i resultatrakningen.

Stickprov har tagits vid granskning av processen. Vi beddmer processen som tillforlitlig och
har inte noterat nagra vasentliga brister i samband med granskningen.

6. Loneprocessen

Kommunens léneenhet utgdrs av lonechef, tva systemforvaltare, en applikationsansvarig,
atta stycken Ionekonsulter samt en pensions- och férsakringsadministrator. Lonechefen, de
tva systemforvaltarna samt applikationsansvarig har full behérighet i samtliga I6nerelaterade
system.

Fasta data i samband med nyanstallningar (I6ner, anstallningsgrad etc) registreras direkt i
personalsystemet av ansvarig enhetschef. Nagon uppféljande kontroll av att anstallnings-
uppgifter i systemet ar korrekt registrerade finns inte implementerad inom den centrala I6ne-
enheten. Anstallda inom I6neenheten och enhetscheferna har dock behdrighet att utféra for-
andringar av fast data, dvs grundlén, anstallningsform etc. Samtliga férandringar av fasta
data loggas automatiskt av systemet. Kommunen har under aret infért en manatlig kontroll
dar 10 slumpmassigt utvalda anstalldas logguppgifter kontrolleras. Kontrollen dokumenteras
ej pa sarskilt satt och det saknas tydliga och dokumenterade riktlinjer for hur dessa kontroller
ska utforas samt hur eventuella avvikelser ska hanteras och félja upp.

| samband med upphdérande av anstallning ska uppsagningsansdkan lamnas av enhetschef
till I6neenheten som tillser att anstallningen avslutas i personalsystemet och utbetalningar
avslutas. Lonerevision genomférs en gang per ar efter att arbetsrattsenheten har genomfort
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forhandling med respektive fackforbund. Nya I6ner maste aktivt godkannas av ansvariga
chefer i systemet for att fa genomslag.

Lonekorning sker genom att systemleverantéren skapar en preliminar 16nefil, s& kallad
"LON1” runt den 15:e i varje manad. | samband med detta genererar personalsystemet sig-
nallistor som indikerar om nagra fel foreligger i filen. Signallistorna gas igenom av den cen-
trala I6bneenheten som ansvarar for att rattning gors. De centrala I6nekonsulterna har tre da-
gar pa sig att korrigera andringar innan en slutlig I6nekérning genomfors.

| perioden mellan férsta och andra I6nekérningen ska samtliga personalansvariga generera
en utanordningslista, enligt rutin, och kontrollera I16negrundande data. Eventuella felaktig-
heter anmalas till 16neavdelningen som genomfdr rattelser. Darefter ska attestering av
utanordningslista ske innan faktisk I6neutbetalning. Var granskning har visat att det, liksom
foregaende ar, finns betydande brister nar det galler attestering av utanordningslista.

Systemfdrvaltaren godkanner Iénefilen och skickar en utbetalningsanmodan till leverantéren,
Logica, som hanterar utanordningen via banken. Specifikation erhalls fran banken vilken
kontrolleras mot I6nefilen och signeras av I6nechefen. Logica skapar aven en bokforingsfil
som per automatik l&ses in i kommunens ekonomisystem.

Arvoden till fértroendevalda utbetalas i enlighet med reglemente "Ersattningar till kommunalt
fortroendevalda — 2011 ars niva ” och bestar av en fast och en rérlig del. Vi har stickprovs-
massigt granskat utbetalningar till fértroendevalda under aret och funnit mindre avvikelser
mot reglementet. Vi har aven funnit vissa otydligheter i reglementet rérande berakning av
semesterersattning.

Var granskning har omfattat stickprovsvis kontroll av att registrerade uppgifter i Ionesystemet
Overensstammer med uppgifter enligt gallande anstaliningsavtal och 6vriga verifierande un-
derlag. Granskningen har inte pavisat vissa felaktiga I6neutbetalningar under aret men att
dessa har rattats i efterhand.

Rekommendationer:

e Kommunen bor tydliggora riktlinjerna rérande den kontroll av logglistor som ska
genomféras med regelbundna intervaller. Det ar av stor vikt att syftet med kon-
trollen tydliggdrs, hur den ska utféras och darefter dokumenteras.

¢ Kommunen maste tillse att attestering av utanordningslista sker pa ett tillfreds-
stallande satt. Kontroll och attest av I6nelistor utgor en nyckelkontroll i processen
for I6neutbetalning. Denna rekommendation lamnades aven féregaende ar.

e Reglementet "Ersattningar till kommunalt fértroendevalda - 2011 ars niva” bor
uppdateras da all information inte ar korrekt.
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7. Upphandlingsprocessen

Vi har i samband med arets granskning kartlagt rutiner och kontroller kopplat till kommunens
upphandlingsprocess. Vi har darutdver stickprovsvis granskat ett par upphandlingar som
genomfoérts under 2011 och bedémt huruvida kommunens upphandlingspolicy foljs pa ett
tillfredsstallande satt. Granskningen har genomfdrts utan vasentliga noteringar.

Hanninge kommun genomfér arligen ett stort antal upphandlingar och inkép av saval tjanster
som varor. Det ar darfor av stor vikt att kommunen har andamalsenliga processer som sa-
kerstaller att inkbpen genomfors pa ett korrekt satt, och i enlighet med Lagen om offentlig
upphandling (LOU). For inkdp dver 280 tkr ska inkdparen ta kontakt med upphandlings-
avdelningen for att gora upphandling. Idag arbetar det fem upphandlare pa heltid med att
genomféra upphandlingar. Till sin hjalp har kommunen ett upphandlingssystem, E-avrop
samt en digitaliserad avtalsdatabas dar samtliga avtal ska registreras.

Som stdd for att berdrd personal ska genomféra korrekta inkép och upphandlingar har kom-
munen antagit ett antal policydokument;

Upphandlingspolicy

Hur ska inkép goras

Inképshandboken (inkl samtliga upphandlade avtal)
Policy mot mutor och bestickning.

Samtliga dokument finns att ta del pa kommunens intranat. Vi har éversiktlig granskat policy-
dokumenten och noterat att det i delegationsordningen star beskrivet att upphandlingschefen
ska godkanna och skriva under avtal. Erséattare ar ekonomichefen. | dagslaget ar detta en
och samma person. Risk finns saledes att avtal inte skrivs under i enlighet med gallande rikt-
linjer. Delegationsordningen boér ses dver for att sédkerstalla att personberoendet minskar i
detta avseende.

Utbildning
For att starka upphandlings- och inkdépsrutinen genomférde kommunen en utbildningsinsats

under verksamhetsaret 2009. Kommunen utbildade da ca 500 inkdpare som efter utbildning-
en blev certifierade inkdpare. Kommunen utbildar aven pa en arlig basis samtliga nyanstallda
chefer dar upphandling ingar i deras utbildningspaket. Ovrig utbildning inom LOU sker pa
frivillig basis och da oftast pa initiativ fran férvaltningarna. D& det var ett antal ar sedan som
inkdparna fick sin utbildning och att det for narvarande inte sker en regelbunden utbildning av
inkdpare, rekommenderar vi att behovet av utbildning kartlaggs ute hos respektive forvaltning
avseende inkdp och upphandlingsregler.

Rekommendationer:

o Se dver delegationsordningen i syfte att minska personberoendet vid under-
tecknande av avtal.

o Kartlagg behovet av regelbundna utbildningsinsatser inom ink&p och upp-
handlingsomradet ute hos respektive forvaltning. Detta da personal-
omsattning gor att utbildningsbehovet finns med regelbundenhet.
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8. IT-miljd

Haninge kommunen har ett 70-tal olika IT-system som stddjer kommunen i dess |6pande
verksamhet. Fram till ar 2010 ansvarade personal inom kommunens egen IT-avdelning for all
teknisk drift och support kopplat till IT systemen. Under ar 2010 outsourcades IT-driften och
servicen till en extern leverantdr. Kommunen &ger fortfarande den tekniska utrustningen som
datorer, servrar etc. Den dvergripande uppgiften for den centrala IT-funktionen ar nu att be-
stélla, dvervaka och utvardera den externa driften. IT-enheten ska vidare ansvara for den
langsiktiga strategiska utvecklingen av kommunens IT-miljé samt for att levererade IT-tjans-
ter erhalls enligt avtal. For respektive IT-system har kommunen utsett systemforvaltare som
ansvarar for den lokala IT-miljon, exempelvis tillhandahallande och delegering av behorig-
heter till beroérd personal ute i respektive verksamhet.

Det ar den externa driftsoperatdrens ansvar att sakerstalla driften av kommunens IT-milj6.
Detta ansvar omfattar att sékerstalla att sdkerhetskopiering av data sker samt att servrar
underhalls pa ett andamalsenligt och sakert satt.

Vid var granskning har vi noterat att kommunen saknar en uppdaterad informations- och sa-
kerhetspolicy rérande IT-omradet. Risk finns att den interna kontrollen férsvagas nar det inte
finns uppdaterade och kommunicerade riktlinjer. Vid granskningen har vi vidare noterat att
det saknas regelbundna och dokumenterade genomgangar av behorigheter till vasentliga IT-
system.

Vidare har var granskning visat att det saknas en uppdaterad och fullstandig processkarta

over IT-miljon. Risk finns darmed att ansvarsomraden inte identifieras och delegeras pa ett
andamalsenligt satt.

Rekommendationer:
e Tafram och kommunicera en uppdaterad IT-sékerhetspolicy.

e  Sakerstall att rutiner for dokumenterade och regelbundna genomgangar av gal-
lande behdorigheter till vasentliga IT-system implementeras.

o Uppratta en processkarta dver géallande IT-miljé dar vasentliga roller och ansvar
samt struktur for intern kontroll anges.

Stockholm den 9 november 2011

Johan Perols
Certifierad kommunal revisor
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