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Sammanfattning

Bakgrund

P& uppdrag av de fortroendevalda revisorerna i Haninge kommun har Ernst & Young genomfort

en IT-revision i kommunen. IT-revisionens syfte har varit att granska och bedoma

informationssékerheten pa en overgripande niva i kommunen. Granskningen har gjorts mot

Myndigheten for samhéllsskydd och beredskaps ramverk for informationssékerhet, BITS.
Overgripande slutsatser

Av samtliga granskningspunkter dr fordelningen av beddmningarna foljande:

Kontrollen finns ej eller fungerar ej tillfredsstdllande: 24 %

Kontrollen finns och fungerar delvis: 25 %
Kontrollen finns och fungerar tillfredsstéllande: 49 %
Ej tillamplig, kontrollen behdvs ej av sarskilda skal: 2%

Jamfort med andra kommuner som Ernst & Young gjort liknande granskningar for ligger Haninge
kommuns maluppfyllnad ungefar pd4 kommungenomsnittet.

lakttagelser

Fullstdndiga iakttagelser med riskbeddmningar och rekommendationer finns i kapitel 4.

# lakttagelse Prioritet
1. Bristande behérighetsrutiner Hoég
2. | Kontinuitetsplaner saknas Hoég
3. | Omfattande tillgang till datorhallen Hoég
4. | Avsaknad av formell rutin fér beslut om programférandringar Hoég
5. | Inaktuell informationssakerhetspolicy Medel
6. | Ej fullstandig driftsdokumentation Medel
7. | Formella regler saknas for informationsklassning Medel
8. Avsaknad av IT-strategi Lag
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1 Bakgrund
1.1 Syfte

Idag bedrivs sa gott som all verksamhet i en kommun med nagon form av datoriserat stod. Stodet
har med tiden utvecklat sig till att bli en forutséttning for att kunna bedriva verksamhet. For att
uppna malen for kommunens verksamheter krédvs att informationen i verksamhetsstodet ar
tillgéngligt, riktigt och har korrekt konfidentialitet samt &r sparbart.

P& uppdrag av de fortroendevalda revisorerna i Haninge kommun har Ernst & Young genomfort
en IT-revision i kommunen. IT-revisionens syfte har varit att granska och bedoma
informationssikerheten péa en dvergripande niva i kommunen.

Syftet har ocksé varit att jimfora kommunens nuvarande informationssékerhet mot BITS,
Myndigheten for samhéllsskydd och beredskaps (tidigare Krisberedskapsmyndigheten) ramverk
for informationssakerhet. BITS star for Basnivd for informationssdkerhet och har sitt ursprung i
den internationella informationssékerhetsstandarden ISO/TEC 27000.

1.2 Metod

Baserat pa erfarenheter fran tidigare kommunrevisioner har Ernst & Young valt ut ett antal
relevanta kontroller som presenteras i BITS, fordelat pa elva huvudomraden:

1. Sidkerhetspolicy
Organisation av sdkerheten
Hantering av tillgangar
Personalresurser och sikerhet

Fysisk och miljorelaterad sdkerhet

2
3
4
5
6. Styrning och kommunikation av drift
7. Styrning av atkomst

8. Anskaffning, utveckling och underhall av informationssystem
9. Hantering av informationssékerhetsincidenter

10. Kontinuitetsplanering i verksamheten

11. Efterlevnad

Rapporten redovisar i vilken grad kommunen uppfyller valda rekommendationer ur BITS.
Resultatet dr en sammanvéigd bedomning, som baseras pé information som ldmnats vid
intervjuerna samt genom erhéllen dokumentation. Den sammanvigda bedomningen av svaren pa
kontrollerna har bedomts enligt f6ljande alternativ:
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Delvis Kontrollen finns och fungerar delvis.

ej Kontrollen finns ej eller fungerar ej tillfredsstillande.

Ja  Kontrollen finns och fungerar tillfredsstéillande.

E/T Ejtillimplig, kontrollen behovs ej av sdrskilda skil.

Analysen baseras pa erhallen dokumentation samt pa intervju med Johan Hogne (konsult, operativ
IT-chef), Rolf Wessung (teknisk systemforvaltare) och Per Stahl (konsult, delaktig i pagéende IT-
driftupphandling). Ytterligare information har inhdmtats fran Inger Karlberg (systemforvaltare for
verksamhetssystemen Procapita och WM Omsorg). Ansvaret for informationssidkerhet delas
mellan kommunens sékerhetsansvarige och IT-strategen.

Arbetet har genomforts av Marcus Hansson och Anna Wibring under maj 2010 och
kvalitetssdkrats av Pelle Soderberg.

De intervjuade har fatt mojlighet att faktagranska rapporten.

1.3 Avgransningar

Iakttagelser och analyser baseras enbart pa information som har inhdmtats vid intervjuer och
forelagd dokumentation. Inga tester har genomforts. Det kan finnas brister i kommunens hantering
av IT som vi inte har identifierat. Arbetet har inte omfattat test av generella IT-kontroller och
applikationskontroller.
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2 lakttagelser

2.1 IT-organisation

Ell ERNST & YOUNG

Kommunens IT-avdelning har 15 anstéllda, samt ytterligare 5-7 konsulter i verksamheten.

Bland rollerna i IT-organisationen finns IT-chef (1), teknisk systemforvaltare (1), IT-
koordinatorer (2), ndtansvarig (1), service desk (3), PC-support (2), systemtekniker (5) och
ink&psansvarig (1). Flera roller i kommunens IT-organisation innehas av inhyrda konsulter, bland

annat rollen som [T-chef.

Bestéllarsidan representeras av kommunens IT-strateg.

2.2 IT-system

Kommunen har ca 77 000 invénare och 70 olika verksamhetssystem. Ett urval av de for
verksamheten mest betydande systemen och deras huvudsakliga funktion listas i tabellen nedan.
Kommunen har ansvar bade for skolsystemet och for administrativa systemet.

Haninge kommun har totalt ca 3 300 anstéllda och 11 000 elever med egna konton.

System
Agresso

CMG (NICE)
Dexter/Extens
EPiServer
GroupWise
Heroma
KommunOffice
MMK
Procapita
Solen WEB
Time Care

WM Omsorg

Beskrivning
Ekonomisystem
Hanvisningssystem
Skolsystem
Kommunhemsida
e-postsystem
PA-system
Diaresystem
Arendehanteringssystem
Omsorgssystem
GIS-system
Tidplaneringssystem
Omsorgssystem

2.2.1 Aktuella férandringar

Leverantoér
Agresso
TeliaSonera
IST
EPiServer
Novell
Logica
Triplan
Vendel Data
TietoEnator
Cartesia
Time Care
Logica

Tillsammans med Sddertédlje och Nyndshamn kommuner pagér just nu en upphandling av all IT-
drift. Visionen &r att all drift ska vara outsourcad framover, och att allt ska vara genomfort innan
den 1 januari 2011. I samband med detta kommer stora delar av IT-funktionen och relaterade
dokument att fordndras, inklusive rutiner och riktlinjer. Den nu genomforda IT-revisionen ger
dock en 6gonblicksbild av verksamheten i maj 2010.
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2.3 Granskningsprotokolli

Granskningspunkt

1 S&kerhetspolicy

1.1

Har kommunen en informations-/IT-
sdkerhetspolicy?

2 Organisation av sdkerheten

2.1

2.2

2.3

2.4

2.5

Finns det en
informationssdkerhetssamordnare/-
funktion for informationssdkerhet?

Har ledningen utsett systemdgare
for samtliga informationssystem?

Har organisationen utsett
systemansvariga?

Finns det en samordningsfunktion
for att Ianka samman den operativa
verksamheten for
informationssdkerhet och
ledningen?

Har ansvaret for
informationssdkerheten reglerats i
avtal for informationsbehandling
som lagts ut pa en utomstaende
organisation?

3 Hantering av tillgdngar

3.1

3.2

3.3

3.4

Ar organisationens information
klassad avseende
sekretess/riktighet/tillgdnglighet?

Har samtliga informationssystem
identifierats och dokumenteratsien
aktuell systemforteckning?

Finns det en ansvarsférdelning fér
organisationens samtliga
informationstillgdngar?

Finns det upprattat dokument for
hur informationsbehandlings-
resurser far anvindas?

4 Personalresurser och sdkerhet

4.1

4.2

4.3

4.4

4.5

4.6

Far inhyrd/inldnad personal
information om vilka sékerhetskrav
och instruktioner som géller?

Har systemé&garen definierat vilka
krav som stélls pd anvdndare som
far tillgang till informationssystem
och information?

Finns det framtagna
dokumenterade
sdkerhetsinstruktioner for
anvandare?

Genomfdrs utbildningsinsatser inom
informationssdkerhet regelbundet?

Finns det anvdndarhandledning for
ett informationssystem att tillga?

Dras &tkomstrétten till information
och
informationsbehandlingsresurser in
vid avslutande av anstéllning eller
vid forflyttning?

Kommentar

Kommunen har en informationssdkerhetspolicy fran 2001.
Policyn berdr pa en mycket évergripande niva hur kommunen ska
upprétthalla en séker informationshantering.

Ansvaret delas mellan sékerhetsansvarig och IT-strateg.
Uppdelningen &r ej formaliserad.

Ja.
Ja, systemforvaltare.

Ja, en IT-styrgrupp i vilken koncernledning, IT-chef, IT-strateg
och serviceenhetens chef ingar.

Nej, detta ar ej reglerat i avtal i dagslaget.

Nej.

Ja, senast uppdaterad hésten 2009.

Ja, férvaltningschef for respektive forvaltning ansvarar for
informationen i systemen.

Nej.

For detta hdnvisas inhyrd/inl&nad personal till intranétet. |
kvittensen alla enskilda anvandare gor av ett nytt natverkskonto
forbinder man sig att félja kommunens policy for e-post, internet
och informationssidkerhet. Detta géller d&ven inhyrd/inldnad
personal.

Nej, som regel inte.

Ja, dels i IT-handbok med anvdndaren i centrum (senast
uppdaterad i juli 2003) och dels i IT-sdkerhetsinstruktion fér
anvédndare (senast uppdaterad i september 2004).

Ne;j.

Styrs ej centralt, utan ansvaret vilar pa respektive systemagare.
Fér manga system finns anvéndarhandledningar att tillga.

Aktuell forvaltning/avdelning ska skicka en blankett till IT-
avdelningen som inaktiverar anvédndaren i Active Directory. Att
ta bort anvandaren ur verksamhetssystemet &ar upp till respektive
forvaltning.

Utvardering

Delvis

Delvis

Ja

Ja

Ja

Nej

Nej

Ja

Ja

Nej

Delvis

Nej

Ja

Nej

Delvis

Delvis
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Granskningspunkt
5 Fysisk och miljorelaterad sdkerhet

5.1 Finns funktioner for att forhindra
obehorig fysisk tilltrade till
organisationens lokaler och
information?

5.2 Har IT-utrustning som kraver
avbrottsfri kraft identifierats?

5.3 Finns larm kopplat till
larmmottagare for:
- brand, temperatur, fukt?
- sker test till larmmottagare?

5.4 Finns i direkt anslutning till viktig
datorkommunikationsutrustning
kolsyresldckare?

5.5 Regleras tilltrade till utrymmen med
kanslig information eller
informationssystem utifran
informationens skyddsbehov?
Tilltradesrattigheter, rutiner for
upprattande?

5.6 Ar korskopplingsskap lasta?

5.7 Raderas kénslig information pa ett
sékert satt fran utrustning som tas
ur bruk eller ateranvéands?

5.8 Finns sdrskilda sdkerhetsatgarder
for utrustning utanfér ordinarie
arbetsplats?

5.9 Finns information och regler som
forklarar att
informationsbehandlingsresurser
inte f&r féras ut frén
organisationens lokaler utan
medgivande fran ansvarig chef?

6 Styrning och kommunikation av drift

6.1 Finns det driftdokumentation for
verksamhetskritiska
informationssystem?

6.2 Ar klockorna i
informationssystemen
synkroniserade med godkand exakt
tidsangivelse?

6.3 Sker system-/programutveckling
samt tester av modifierade system
atskilt fran driftmiljén?

6.4 Finns rutiner for hur utomstaende
leverantorers tjanster f6ljs upp och
granskas?

6.5 Godkanner lamplig personal
(systemdgaren) driftsattningar av
férandrade informationssystem?

6.6 Finns det fér bde servrar och
klienter rutiner for skydd mot
skadlig programkod?

6.7 Har organisations natverk delats
upp i mindre enheter
(segmentering), sa att en (virus)
attack enbart drabbar en del av
natverket?

6.8 Genomfors sdkerhetskopiering
regelbundet?

Kommentar

Ja.

Ja.

Ja. Testning utférs av leverantéren en géng per ar.

Ja, i datorhallen.

Inga sérskilda rutiner finns.

Fér att fa behérighet att ga in i datorhallen krévs att tilltrade
godkdnns muntligt av husets intendenturchef. Det finns ingen
rutin for att se over tilltradesrattigheter med jamna mellanrum.

Ett 60-tal personer har tillgang till datorhallen.

Ja.

Harddiskar fran datorer som tas ur bruk ska skickas pa
destruktion.

Ja, for anvandaren finns Riktlinjer fér distansarbete i hemmet
(senast uppdaterad 2005). Den tekniska I6sningen &r en VPN-
uppkoppling. Tvafaktorsautenticering anvénds.

Ne;j.

Delvis, dock inte alltid detaljerad.

Ja.

Ingen systemutveckling gérs i kommunen. Fér vissa system
utférs acceptanstestning i testmiljo.

Nej, inga rutiner for detta.

Ja, som regel gor systemforvaltaren eller motsvarande detta.
Det ar dock upp till de enskilda férvaltningarna.

Ja, uppdatering av skyddet sker automatiskt.

Ja, natverket ar uppdelat bland annat i skolnat, administrativt
nat, resursnat samt publika gdstnat.

Ja, inkrementell sdkerhetskopiering gors varje natt. Full
sékerhetskopiering gérs en géng per vecka. Banden férvaras
skilda frén servrarna i samma byggnad men i en annan brandcell.

Utvardering

Ja

Ja

Ja

Ja

Nej

Ja

Ja

Ja

Nej

Delvis

Ja

Delvis

Nej

Ja

Ja

Ja

Ja
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Granskningspunkt

6.9

6.16

Genomfdrs regelbundna tester fér
att sdkerstélla att
informationssystem kan aterstartas
frén sikerhetskopior?

Finns det en aktuell férteckning
6ver samtliga externa anslutningar?

Saknas alternativa véagar vid sidan
av organisationens brandvégg in till
det interna natverket?

Ar det mdjligt att logga
sdkerhetsrelevanta handelser?

Finns det riktlinjer avseende
forvaringstid for datamedia?

Finns det dokumenterade regler
avseende vilken information som
far skickas utanfér organisationen?

Galler det for e-postsystem och
andra viktiga system att de ar
isolerade fran externa nit? (DMZ)
t.ex. genom nagon form av
brandvaggsfunktion?

Sparas revisionsloggar for
sdkerhetsrelevanta handelser?

7 Styrning av dtkomst

7.1

7.2

7.3

7.4

7.5

7.6

7.7

7.8

7.9

7.10

Har organisationen satt upp
dokumenterade regler for
atkomst/tilltréde fér tredjeparts
atkomst till information eller
informationssystem?

Tilldelas anvandare en
behorighetsprofil som endast
medger atkomst till
informationssystem som kravs for
att 16sa arbetsuppgifterna?

Begransas ratten att installera nya
program i ndtverket samt den egna
arbetsstationen till endast utsedd
behorig personal?

Har samtliga administratérer
fullstdndiga systembehdorigheter,
eller endast i den utstrdckning som
kravs for arbetsuppgifterna?

Har organisationen en
dokumenterad rutin for tilldelning,
borttag eller férdndring av
behérighet? Ar de kommunicerade
till ansvarig for behorigheter?

Far nya anvéndare ett initialt
I6senord som de maste byta, till ett
eget valt I6senord vid forsta
anvandning?

Genomfdrs kontinuerlig (minst en
gang per ar) kontroll av
organisationens behérigheter?

Har systemadministratérer/-
tekniker/-anvéndare individuella
unika anvandaridentiteter?

Oppnas lasta anvindarkonton forst
efter séker identifiering av
anvandaren?

Finns en gemensam l6senords-
policy?

Kommentar

Enbart stickprovstester.

Ja.

Ja.

Ja, fér brandvaggen.
Nej.

Nej, dokumenterad policy finns ej. Hantering av viss information
styrs av sekretesslagstiftningen.

Ja.

Loggar fér brandvéggen sparas i tre manader.

Nej, inga dokumenterade regler finns. Det finns inte heller ndgra
rutiner fér att satta ett slutdatum fér konsulters atkomst till
system.

Anvandare tilldelas behdrigheter enligt en bestdllningsblankett
som aktuell chef fyller i.

Anviandarna har hittills inte varit lokala administratérer pa sina
datorer, vilket de dock &r fran och med nu.

Administratérer har som regel behorighet i den utstrdackning som
behovs for arbetet. Det finns inga formaliserade rutiner, utan IT-
chefen beslutar och meddelar muntligt.

For tilldelning av behérighet till kommunens administrativa
natverk ska avsedd blankett anvandas, vilken ska signeras av
ndrmast ansvarig chef.

Ja, nédr det géller I6senord som administreras av IT-avdelningen.

Nej, inte centralt. Rutinerna for olika verksamhetssystem skiljer
sig t mellan férvaltningarna.

Ja.

Ja, lasta anvandarkonton éppnas efter motringning.

Nej, inte som galler for alla system. For det administrativa natet
krévs ett I6senord med atta tecken som ska bytas var 6:e manad.

Utvardering

Delvis

Ja

Ja

Delvis

Nej

Nej

Ja

Delvis

Nej

Ja

Delvis

Delvis

Delvis

Ja

Nej

Ja

Ja

Delvis
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Granskningspunkt

7.11

7.16

7.19

Sker automatisk aktivering av
skarmsldckare och automatisk
Idsning av obevakade arbets-
stationer efter visst givet
tidsintervall? Upplasning kan endast
ske med I6senord.

Ar brandvéggsfunktionen den enda
kanalen for IP-baserad
datakommunikation till och frén
organisationen?

Finns en dokumenterad
brandvaggspolicy dar det beskrivs
vilka tjanster brandvéggen skall
tillhandahalla?

Anviénds tradldsa lokala n&t? | s&
fall, finns det atgédrder mot
obehdrig avlyssning och obehéorigt
utnyttjande av resurser?

Finns det en karta 6ver nuvarande
sdkerhetsarkitektur (tekniska
anvisningar) for interna och
externa nét och
kommunikationssystem?

Har organisationen upprattat
dokumenterade riktlinjer avseende
lagring?

Har verksamheten stallt och
dokumenterat tekniska
sékerhetskrav och krav pa praktisk
hantering avseende anvdndandet av
mobil datorutrustning och
distansarbete?

Har systemé&garen eller
motsvarande beslutat om att ett
informationssystems information
ska fa bearbetas pa distans med
stationdr eller mobil utrustning?

Finns det aktuell dokumentation
med regler for distansarbete?

Kommentar Utvardering
Ja.

Ja
Ja.

Ja
Nej.

Nej

Ja, det finns bade publikt och internt tradidst natverk. Det
interna ar krypterat.

8 Anskaffning, utveckling och underhdll av informationssystem

8.1

8.2

8.3

8.4

8.5

8.6

8.7

Har en systemsdkerhetsanalys
uppréttats och dokumenterats for
varje informationssystem som
beddms som viktigt?

Krypteras persondata som
féormedlas 6ver 6ppna nat?

Finns det angiven personal som
ansvarar fér systemunderhall?

Finns det regler for hur system- och
programutveckling ska
genomfoéras?

Finns det regler och riktlinjer
avseende beslut om
programandringar?

Finns det dokumenterade rutiner
for hur utbildning ska genomféras
for kopta system? Omfattar rutinen
aven kompletterande utbildning vid
program- och funktionséndringar?

Finns det en uppdaterad och aktuell
systemdokumentation for
informationssystemen?

Ja
Ja.

Ja
Ja. Detta beskrivs i IT-sdkerhetsinstruktion fér anvdndare
(2004). Ja
Ja. VPN-uppkoppling anvands vid distansarbete. Krav for
distansarbete finns dokumenterade i Riktlinjer fér distansarbete i
hemmet (2005). J

a
Ja, i vissa fall. Detta ar systemdgarens ansvar.
Delvis

Regler for distansarbete finns dokumenterade i Riktlinjer fér Ja
distansarbete i hemmet (2005).
Ja, for ett 40-tal servrar.

Ja
Ja. Ja
Ja. Ja
Kommunen har ingen egen systemutveckling.

Ej tillampligt

Nej.

Nej
Detta &r upp till varje verksamhetsomrade. Utbildningsinsatser
genomfoérs som regel for de stérre systemen.

Delvis
Man har inga egenutvecklade system.
Ej tillampligt
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Granskningspunkt

Kommentar

9 Hantering av informationssdkerhetsincidenter

9.1 Finns det dokumenterade
instruktioner avseende vart
anvandare skall vanda sig och hur
de skall agera vid funktionsfel,
misstanke om intréng eller vid
andra stérningar?

10 Kontinuitetsplanering i verksamheten

10.1 Finns det en gemensam
kontinuitetsplan dokumenterad for
organisationen?

10.2 = Har systemé&garen eller
motsvarande beslutat om den
langsta acceptabla tid som
informationssystemet bedéms
kunna vara ur funktion innan
verksamheten dventyras?

10.3 = Finns det en dokumenterad
avbrottsplan med aterstarts- och
reservrutiner for datadriften som
vidtas inom ramen for ordinarie
driften?

10.4 Har omstandigheter som ska
betecknas som kris/katastrof
(extraordindra handelser) for
verksamheten kartlagts?

11 Efterlevnad

11.1  Anvandas endast programvaror i
enlighet med géllande avtal och
licensregler?

11.2 Har organisationen fortecknat och
anmalt personuppgifter till
personuppgiftsombud?

11.3 | Genomfors interna och externa
penetrationstester kontinuerligt?

11.4  Granskar ledningspersoner
regelbundet att sdkerhetsrutiner, -
policy och -normer efterlevs?

Ja, i IT-handbok med anvdndaren i centrum (2003).

Ne;j.

Ne;j.

Delvis. For datorhallen finns en driftparm som beskriver
rutinerna. Fér olika verksamhetssystem skiljer det sig &t mellan

forvaltningarna.

Ne;j.

Inventering pagar.

Ja, detta &r kommunjuristens omrade.

Det finns inga rutiner fér kontinuerliga penetrationstester. Det

har dock genomférts tva ganger.

Nej, inte regelbundet. Rutinerna varierar.

Utvardering

Ja

Nej

Nej

Delvis

Nej

Delvis

Ja

Delvis

Nej
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€ Lan v kam oisnbw Nanm unai

Ernst & Young har gjort ett flertal gapanalyser mot BITS hos Sveriges kommuner. Tack vare detta
kan vi méta Haninge kommuns mognadsgrad rérande informationssidkerhet mot ett genomsnitt av
de kommuner vi granskat.

I diagrammet nedan representerar ytterkanten 100 % maluppfyllnad, medan mittpunkten anger
0 % maluppfyllnad. Siffrorna anger respektive omrade i BITS enligt:

Séakerhetspolicy 7. Styrning av dtkomst

Organisation av sdkerheten 8. Anskaffning, utveckling och underhall

Hantering av tillgéngar av informationssystem
Personalresurser och sidkerhet 9. Hantermg av . ..
informationssikerhetsincidenter

Fysisk och miljorelaterad sdkerhet . .
ysisk 06h mijorelaterad sakerhe 10. Kontinuitetsplanering i verksamheten

11. Efterlevnad

AN e

Styrning och kommunikation av drift

Mognadsgrad av informationssakerhet

Jamforelse mot kommungenomsnitt
1

a=gms Kommunsnitt

Haninge kommun

aibe L Nanmun gn ¥ ks m opnsbep b

esvid
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4 Slutsatser och rekommendationer

4.1 Generella slutsatser

Av samtliga granskningspunkter dr fordelningen av beddmningarna foljande:

Nej Kontrollen finns ej eller fungerar ej tillfredsstéllande: 24 %
Delvis Kontrollen finns och fungerar delvis: 25 %
Ja  Kontrollen finns och fungerar tillfredsstéllande: 49 %
E/T  Ejtillamplig, kontrollen behdvs ej av sarskilda skal: 2%

Kommunens starkaste omraden é&r:
Organisation av sdkerheten
Fysisk och miljorelaterad sdkerhet
Hantering av informationssékerhetsincidenter
Kommunens svagaste omraden ér:
Kontinuitetsplanering i verksamheten
Hantering av tillgangar

Personalresurser och sidkerhet
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4.2 Rekommendationer

Nedan foljer vara rekommendationer samt ett forslag pa prioritering. Rekommendationerna ar
prioriterade enligt foljande:

Ho6g

Medel

Lag

Nyckelkontroll ej pa plats/ej effektiv.

Bristen bér atgérdas snarast for att sékerstélla god intern kontroll pa kort sikt.

Nyckelkontroll delvis pa plats/delvis effektiv.
Bristen bér atgérdas fér att sdkerstélla god intern kontroll pa 1ang sikt.

Nyckelkontroll pa plats men effektivitet kan férbéattras.
Bristen bér atgérdas pa 1ang sikt.

lakttagelse och rekommendation

lakttagelse: Bristande behdérighetsrutiner
Vi har noterat att det saknas dokumenterade rutiner fér férandring och
borttag av behérigheter till kommunens nétverk och system. Vi har ocksa
noterat att det saknas generella riktlinjer fér genomgang av behérigheter till
natverk och verksamhetssystem. For vissa verksamhetssystem kan den
enskilda férvaltningen dock ha skapat egna rutiner.
Risk:
Att inte ha en komplett rutin fér behérighetsadministration 6kar risken att
icke-auktoriserade personer far atkomst till system och information. Att inte
genomfdra genomgang av behdrigheter i system och nétverk dkar risken for
att personer som slutat eller bytt tjanst fortfarande har tillgang till system
och information.
Rekommendation:
Vi rekommenderar Haninge kommun att dokumentera och implementera en
enhetlig process for att skapa nya/ta bort/féréandra rattigheter i systemen
och natverket, samt att dokumentera och implementera en enhetlig rutin for
att granska rattigheter i systemen. Féljande kontroller och aktiviteter bor
finnas med:
Det skall framga vem som far bestélla nya/borttag/édndrade rattigheter
(vanligtvis enhetschef eller personalavdelning)
Mottagare av bestallning bér kontrollera att bestdllaren har befogenheter
att gora bestallning
Information om att konto har skapats bor skickas med kopia till
bestdllaren
Kontouppgifter bor ej skickas okrypterade 6ver publika natverk
Anvandaren bér byta I6senord vid férsta inloggning
Det bor vara klarlagt vem som ansvarar for att en person som slutar ej
langre har rattigheter till systemen (enhetschef eller personalavdelning)
IT-avdelningen bor férse enhetschefer med listor éver behérigheter tva
ganger per ar
Enhetschefer bér ga igenom listorna, markera felaktigheter, signera samt
sdnda tillbaka listorna till IT-avdelningen
IT-avdelningen tar bort eller férandrar rattigheter enligt underlag

Prioritet

Ho6g

11av 15



e
| Ell ERNST & YOUNG

H”HHIIH
H\ |

2. | lakttagelse: Kontinuitetsplaner saknas
Vi har ej identifierat ndgra existerande kontinuitetsplaner.
Risk:
Avsaknad av formell kontinuitetsplanering 6kar risken for att avbrott ej
hanteras pa ett fér verksamheten optimalt sitt. Vidare &r sannolikheten att
verksamheten skall drabbas av incidenter hégre om kontinuitetsplaner
saknas.

Rekommendation:

lakttagelse och rekommendation Prioritet

Vi rekommenderar Haninge kommun att skapa rutiner for Hog
kontinuitetsplanering. Rutinerna bér utga fran en processbaserad riskanalys
och adressera:
Reservrutiner vid avbrott for tankta scenarios
Rutiner for aterstéllning av system
Rutiner fér aterskapande av forlorad information
Rutiner fér inmatning av data fran reservrutiner
Periodisk testning av rutiner
3. | lakttagelse: Omfattande tillgang till datorhallen
Ett 60-tal personer har tillgéng till datorhallen. Tilltrddesr&tt ges muntligt
och ingen periodisk genomgang av behérigheter genomfors.
Risk:
Att inte ha en robust rutin for behérighetsadministration for datorhallen kan
oka risken att icke-auktoriserade personer far atkomst till servrar. Avsaknad
av periodisk genomgang 6kar risken fér att personer som inte ldngre &r
beroende av tilltréde till datorhallen i sitt arbete har tillgang till kénslig Hag

information.

Rekommendation:

Vi rekommenderar Haninge kommun att sdkerstalla att behdrighet till
datorhallen ar begransad och endast ges de anstallda och den inhyrda
personal som &r beroende av tilltréde i sitt arbete. Vi rekommenderar ocksa
att behoérighetsrutiner dokumenteras och att tilltradesmedgivande ges
skriftligen, samt att periodisk genomgang gérs.
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4. | lakttagelse: Avsaknad av formell rutin fér beslut om programférandringar

Vi har noterat att kommunen saknar regler och riktlinjer som avser beslut om
programférandringar.

Risk:

Att inte ha en dokumenterad och férankrad rutin for beslut om och
godkdnnande av programférandringar dkar risken for att icke godkanda
forandringar implementeras vilket i sin tur kan leda till att systemet ej stédjer
verksamheten pa ett optimalt satt.

Rekommendation:

Vi rekommenderar Haninge kommun att skapa en rutin fér beslut om
programférandringar. Féljande kontroller och aktiviteter bér finnas med:

Om skillnad skall géras mellan processen fér stora och sma férandringar
bor det tydligt definieras vad en stor och en liten férandring innebar

Det skall framga vem som far bestélla férandringar

Alla bestallningar av férandringar skall vara dokumenterade
Bestallning skall godkannas av systemdgare (eller motsvarande)
Acceptanstest av férandring skall géras i miljé separerad fran
produktionsmiljé. Testfall i testprotokoll bér vara lankade till krav i
bestéllning

Testresultat skall godkdnnas av systemagare (eller liknande)

Vid storre forandringar bér uppféljning av férandringens verksamhetsnytta
goras.

lakttagelse och rekommendation Prioritet

Ho6g

5. | lakttagelse: Inaktuell informationssdkerhetspolicy
Vi har noterat att kommunen har en inaktuell informationssakerhetspolicy.
Den nuvarande ar daterad till 2001.
Risk:
Ej uppdaterad informationssdkerhetspolicy kan leda till ett 6kat antal
incidenter dar kanslig information férloras, férvanskas eller exponeras.
Rekommendation:
Vi rekommenderar kommunen att uppdatera informationssakerhetspolicy
som tdcker tilldampbara krav i den internationella Medel
informationssakerhetsstandarden ISO/IEC 27000, alternativt BITS. Dessa
krav innefattar riskhantering, organisation, informationsklassning,
personalsdkerhet, fysisk sékerhet, kommunikation och drift, styrning av
atkomst, utveckling och férvaltning, incidenthantering, kontinuitetsplanering
och efterlevnad. Det bér tydligt framga att ledningen star bakom
informationssdkerhetsarbetet.
Vi rekommenderar ocksd kommunen att uppdaterar den/de lathundar fér
anvandare som tacker [6senordshantering samt anvandning av internet,
e-post och datorutrustning.

6. | lakttagelse: Ej fullstandig driftsdokumentation
Vi har noterat att driftsdokumentation ej ar fullstandig.
Risk:
Avsaknad av och/eller bristande kvalitet i driftdokumentation dkar

nyckelpersonberoende, kan minska effektivt anvdndande av system, samt Medel
kan férsvara aterstart av system i samband med avbrott.

Rekommendation:

Vi rekommenderar Haninge kommun att kartldagga existerande
driftdokumentation samt atgérda de brister som identifieras.
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7. | lakttagelse: Formella regler saknas for informationsklassning
Vi har noterat att kommunen saknar regler f6r informationsklassning.

lakttagelse och rekommendation Prioritet

Risk:
Att inte ha klara regler kring informationsklassning kan 6ka risken att
konfidentiell och/eller kdnslig information kommer i oratta hander. Medel

Rekommendation:

Vi rekommenderar Haninge kommun att uppratta en
informationsklassningspolicy som definierar informationsklasser samt anger
hur informationen per respektive klass skall hanteras.

8. | lakttagelse: Avsaknad av IT-strateqi
Haninge kommun har ingen IT-strategi kopplad till verksamhetsmal.
Risk
Avsaknad av IT-strategi kan leda till att IT-verksamheten ej stédjer och
utvecklar den ordinarie verksamheten pa ett effektivt sitt.
Rekommendation

Det saknas i dagsldget en uppdaterad strategi pa lang sikt vilket kan leda till
att fel prioriteringar gérs i pAgaende och planerade projekt och
investeringar. Vi rekommenderar att kommunen tar fram en IT-strategi som
beskriver hur IT pa bésta séatt skall stédja och utveckla verksamheten.

Lag

4.3 Ovriga rekommendationer
Virekommenderar ocksd kommunen att:

Identifiera de mest verksamhetskritiska systemen och utfora riskanalyser pa dessa
tillsammans med systemédgare, exempelvis i samband med framtagande av
kontinuitetsplaner.

Utbilda personalen i informationssidkerhet.

Ta fram regler for loggning.

Ta fram rutiner for hur utomstaende leverantdrers tjanster ska granskas och foljas upp.
Ta fram regler for lagring och arkivering av information.

Kontrollera efterlevnad av framtagna policys och riktlinjer.

Ta fram en l6senordspolicy som géller for kommunen samtliga verksamhetssystem.

Ta fram en brandvéggspolicy.

Ovanstdende rekommendationer dr ej prioriterade.

Goteborg den 8 september 2010
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