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Inledning

Dessa riktlinjer beskriver vilka forutsattningar som géller for anskaffning av IT-stdd inom
Haninge kommun. Med IT-stod avses alla typer av IT-lésningar sasom hardvara,
verksamhetssystem, programvaror och appar som nyttjas av anvéndare och som finns
installerade pa klient, surfplatta, telefon, server, hos en outsourcingleverantor eller erbjuds
som en s.k. molntjanst. Detta géller &ven om program eller funktioner kan uppfattas som
gratis.

Syfte

Syftet med instruktionen &r att stédja ansvariga inom kommunen i samband med anskaffning
av IT-stdd genom att beskriva och tydliggdra vilka regler och lagar som galler samt hur man
ska agera.

Generella styrande principer

Oavsett om IT-stodet omfattar en mindre eller storre del av verksamheten ska alltid
anskaffning ta hansyn till saval arkitektur- som infrastrukturaspekter for att sakerstalla att det
fungerar vél i kommunens IT-miljo.

Haninge kommun har en etablerad driftsmodell for IT (se forvaltningsmodell). Kravstéllning
pa nytt eller uppgraderat 1T-stod ska alltid ske utifran befintlig infrastruktur och IT-arkitektur
i samrad med Digital Utveckling. Eventuella férandringar ska alltid utredas for att sakerstalla
att ett nytt eller uppgraderat IT-stod kan fungera i kommunens IT-miljo. Fore anskaffning av
ett nytt IT-stdd ska befintliga IT-stdd inom kommunen alltid 6vervagas for att tillgodose
behovet.

Foljande styrande principer ska alltid foljas i samband med anskaffning av 1T-stod:

e Ansvaret for anskaffning av IT-st6d hanteras av respektive forvaltning/systeméagare i
samrad med forvaltningens IT-strateg.

e Eventuell anskaffning av nedladdningsbara program eller funktioner ska hanteras pa
samma satt som anskaffning av I1T-stéd. Undantaget &r nedladdning av appar
(program) for personligt bruk pa telefoner och lasplattor som far ske.

e | samband med kravstéllning pa ett nytt eller uppgraderat IT-stod &r det viktigt att
kartlagga vilken paverkan detta kan fa pa andra system. Integrationer som innebéar
utbyte av information, lagring etc. ar fragor som maste belysas och dokumenteras.

Kvalitets- och informationssakring

IT-stéd som ska anvéndas for informationshantering och/eller personuppgiftsbehandling ska
alltid kvalitetssdkras med avseende pa informations- och IT-sékerhet. En sadan beskrivning
ska innehalla en kartlaggning som redovisar vilken roll IT-stodet ska ha i organisationen samt
vilka intressenter som finns, bade externa och interna. I beskrivningen ska det dven inga en
dversiktlig redovisning av vilken information som ska hanteras och pa vilket sétt samt syftet
med behandlingen. Om IT-stodet kommer att innehalla kanslig information eller information
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som pa annat satt omfattas av sekretess finns behov av hogre sakerhet vid atkomst, lagring
och overforing av informationen. Som kansliga personuppgifter raknas enligt 13 § PuL
personuppgifter som avslojar:

Ras eller etniskt ursprung,

Politiska asikter,

Religios eller filosofisk dvertygelse,
Medlemskap i fackforening,

Uppgifter som ror hélsa eller sexualliv.

Som exempel pa integritetskansliga uppgifter kan bland annat ndmnas:

Personuppgifter som ror elevers personliga forhallanden,
Beskrivningar av hemforhallanden,

Beskrivningar av relationer mellan eleverna,

Uppgifter som omfattas av sekretess.

For bada dessa grupper av kanslig information stalls hogre krav pa sakerhetsatgarder vid
behandlingen, t.ex. i form av kryptering vid kommunikation 6ver Internet och krav pa saker
identifiering (tva-faktorsinloggning) vid atkomst till informationen.

Typ av information Krav

Kanslig information enligt 13 § PuL  [HOga sakerhetskrav (tva-faktorsinloggning): Bankid,
t.ex. uppgifter om ras, etniskt ursprung, |sms, sakerhetsdosa eller annan saker metod for

religion, hélsa, sexualliv. identifiering vid atkomst till informationen.
Integritetskanslig information, t.ex. Vid kommunikation 6ver 6ppna nét kravs krypterad
larares omdomen eller véarderingar om [forbindelse.

elever.

Personuppgifter som inte omfattas av  |Grundldggande sékerhetskrav (anvdndarnamn och
sekretess eller som annars kan anses I6senord).
kénsliga.

PuL- personuppgiftslagen

Om IT-stodet ska anvandas for att behandla personuppgifter ska en bedémning goras av om
behandlingen ar tillaten enligt personuppgiftslagen, PuL. Som personuppgifter raknas alla
uppgifter som direkt eller indirekt pekar ut individer. Diskutera garna beddmningen med
kommunens personuppgiftsombud.

Vid all behandling av personuppgifter ska det finnas ett tydligt definierat &ndamal som ska
folja med genom hela behandlingsprocessen och styra hur personuppgifterna far och kan
behandlas. Nar externa leverantrer av 1T-stod anlitas for att genomfora ndgon del av
behandlingen ska d&ndamalet vara styrande aven for dem pa sa sétt att de inte far tillféra nagra
egna andamal eller forandra dessa. Personuppgifterna far bara behandlas for de pa férhand
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beslutade &ndamalen och endast den personuppgiftsansvarige far besluta om andring av dessa.

| avtalet med leverantor ska det tydligt framga att leverantGren ar personuppgiftsbitrade om
IT-stodet hanterar personuppgifter. En separat bilaga till huvudavtalet ska uppréttas som
uppfyller krav pa personuppgiftsbitradesavtal enligt PuL (se > Anvisningar molntjanster”).

Offentlighetsprincipen och Arkiviagen

En stor del av den information som hanteras i Haninge kommuns verksamhetssystem omfattas
av offentlighetsprincipen. Varje ndmnd ansvarar sjalv for sina allménna handlingar.
Allmanheten har en grundlagsskyddad ratt att ta del av myndigheters allméanna och offentliga
handlingar, den s.k. offentlighetsprincipen. Det innebar att information maste finnas
tillganglig 6ver lang tid, dven efter det att det ursprungliga verksamhetssystemet har upphort.
For att sédkerstalla detta krdvs att man redan vid anskaffning av verksamhetssystem beaktar
fragor kopplade till langtidsbevarande av allmanna handlingar. Kontakta garna
kommunarkivarien for rad.

Lagen om offentlig upphandling

Ur ett affarsmassigt perspektiv finns alltid skal att konkurrensutsatta en anskaffning. For
offentlig sektor finns dessutom en sérskild lagstiftning, lagen om offentlig upphandling
(LOU) som styr hur upphandling ska ske. | samband med anskaffning av verksamhetssystem
maste en beddmning av vilka krav lagstiftningen stéller pa anskaffningsprocessen goras.

| Haninge kommun finns Upphandling Sodertdrn som har till uppgift att bista i upphandlingar
som behdver goras med anledning av inforskaffande av IT-system.

Kostnader for inkopt utrustning belastar respektive verksamhet om inte annat &r beslutat.

Referenser

Forvaltningsmodell
Anvisningar molntjanster
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