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Inledning

Metoden ar framtagen framst for kommunens ataganden enligt Lag 2006:544 om kommuners och landstings atgarder infor och vid extraordinara handelser i fredstid och héjd
beredskap (LEO). Lagen syftar i korthet till att minska sarbarheten i verksamheter och uppna god férmaga att kunna hantera krissituationer. Ansvaret att hantera innebérden
enligt lagen berér flertalet verksamheter inom kommunen.

Metoden och genomférandet har koppling till Handlingsplan fér krisberedskap 2015 -2019 och av kommunfullmaktige faststallt Program fér sékerhets- och riskhantering.
Metoden innebar en process med genomférande av risk- och sarbarhetsanalys, efterféljande kontinuitetsplanering och slutligen upprattande av verksamhetens
krisledningsplan. Genomfort arbete betyder ocksa att Haninge kommun lever upp till Myndigheten fér samhallsskydd och beredskaps foreskrifter om risk- och sarbarhetsanalys
(MSBFS 2015:5)

Definitioner

Extraordinar handelse
Avser en handelse som avviker fran det normala, innebar en allvarlig storning eller dverhangande risk fér en allvarlig stérning i viktiga samhallsfunktioner och kraver
skyndsamma insatser fran kommunen

Kris

Begreppet kris har olika betydelser i olika sammanhang. | arbetet med samhallets krisberedskap ar kris ett tillstand dar konsekvenserna av en handelse ar sa svara och
allvarliga att de vanliga resurserna inte racker till for att hantera handelsen. En kris drabbar manga manniskor och delar av samhallet och hotar grundlaggande varden och
funktioner

Kritiska beroenden
Beroenden som ar avgorande for att samhallsviktiga verksamheter ska kunna fungera. Sadana beroenden karaktariseras av ett bortfall eller en stérning i levererande
verksamheter relativt omgaende leder till funktionsnedsattningar, som kan fa till foljd att en extraordinar handelse eller kris uppstar

Sambhallsviktig verksamhet

Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet. Verksamheten ar ndédvandig eller mycket vasentlig for att en redan intraffad kris i samhallet ska kunna hanteras sa att skedverkningarna blir s sma som
mojligt
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Innehallsforteckning

Snabbguide Sid 3
Scenario 1 — Storning i elforsorjning Sid 4-6
Ett tre dygn langt elavbrott drabbar hela kommunen/lanet vintertid vid 15 minusgrader

Scenario 2 — Allvarlig egendomsskada Sid 7-9
Brand som férstor stérre och vasentliga lokaler for verksamheten. Aterstallningstid ca 1 r.

Scenario 3 — Allvarlig personskada Sid 10-12
En olycka med dddlig utgang drabbar elev, brukare eller personal under verksamhetstid

Scenario 4 — Storning i tele- och datakommunikation Sid 13-15
Kommunikation via IT, fast telefoni och mobiltelefoni ar utslagen under tre dagar.

Scenario 5 — Pandemi (luftvagssmitta) Sid 16-18
En pandemisk influensa har utbrutit. 50 % sjukfranvaro pa samtliga arbetsplatser. Haller i sig i 5 veckor.

Scenario 6 — Ovader Sid 19-21
Kraftigt snofall som lamsléar all trafik och framkomlighet i tre dygn.

Kontinuitetsplanering Sid 22-26
Krisplan Sid 27-29
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Riskhantering i Haninge kommun

Snabbguide

Risk- och sarbarhetsanalys — Kontinuitetsplanering

Fran att boérja med en formagebeddémning som sedan évergar till att identifiera prioriterade uppgifter avslutas arbetet med att inleda upprattandet av verksamhetens
krisledningsplan. Genom ett metodiskt forfarande skapas har underlag for att starka férmaga, undanrgja risker och planera for att hantera handelser. Avsnitten ar uppdelade i
olika avsnitt som nedan beskrivs ingadende, sammanfattat och éverskadligt. For att na basta resultat hanteras uppgifterna i den numeriskt stegvisa ordning som anges i de olika
delarna

1. Valj scenarios

Av de sex foreslagna scenariers valjer verksamheten ut fyra stycken som verkar relevanta utifran egen riskbild och sjalvuppskattad féormaga

2. Genomfor scenarios

Genomfor ett scenario i taget. | steg 1 uppskattas vilka konsekvenser eller foljdhandelser som uppstar for verksamheten. | steg 2 identifieras vilka uppgifter som kan vara
troliga att behdva planera for eller hantera. | steg 3 listas de allvarligaste identifierade bristerna

3. Formagebedémning

Varje scenario avslutas med en férmagebeddmning kring vald handelse och hur verksamheten kan hantera eller motsta denna

4. Kontinuitetsplanering

Identifiera vilka delar av verksamheten som maste fungera for att inte drabbas av allvarliga konsekvenser vid en stérning eller avbrott. For varje vald process/beroende/system
gors en fordjupad analys enligt framtagen modell

5. Sammanstallning

Med utgangspunkt for de allvarligaste bristerna utifran scenarierna och identifierade viktiga processer gérs en sammanstallning om hur de ska hanteras av verksamheten

6. Uppratta krishanteringsplan

Har upprattar verksamheten en krisledningsplan genom att félja modellens ingaende delar. Modellen utgér en sorts lagsta niva pa vilka uppgifter som ska vara dokumenterade.
Antingen anvands modellen fullt ut eller sa tjanar den som inspiration till egen
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Scenario 1

Riskkort — Storning i elforsorjning

Bakgrund

Elférsorjningen ar den viktigaste delen av var infrastruktur. Den kan drabbas av svéra, oférutsedda och langvariga stérningar med kort varsel och med stora konsekvenser som
foljd. Forutsattningen for sa gott som all verksamhet i samhallet ar en fungerande elférsérjning. Det 6msesidiga beroendeférhallandet mellan el, tele och data ar mycket stort.
Detta medfér att konsekvenserna av elavbrottet blir stérre nu &n tidigare.

Scenario
Ett tre dygn langt elavbrott drabbar hela kommunen/lanet vintertid vid 15 minusgrader

Steg 1
| det forsta steget ska tankbara foljdhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
foljdhandelsen paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten Kommentar

Det fasta telenatet bedéms klara forsta dygnet

Det mobila telenatet klarar hogst fyra till sex timmar

Verksamhetskritiska IT-system ar inte tillgangliga

Verksamheten saknar reservkraft

Teknisk utrustning som hissar och larm slutar fungera

Allmanna kommunikationsmedel stors ut

Svart att na ut med extern information om situationen

Brist pa bensin da manga bensinstationer saknar reservkraft

Storning i livsmedelsforsorjningen, transporter och affarer slas ut efter hand

Storning i vattenforsérjningen kan uppsta

Fastigheter blir utkylda, 6ékad risk fér brand om alternativa
varmekallor anvands

Ar fastigheterna utkylda?

Evakuering nédvandig av brukare med sarskilda behov

O O O] O O oo gy o oyg gy oy g grs
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Steg 2

Beroende pa hur manga rédmarkerad foljdhandelser som kommer att fa konsekvenser for verksamheten behdver ett antal uppgifter utforas. | steg 2 ska sadana uppgifter
identifieras. Det gors med hjalp av en skala baserad pa tre svarsalternativ dar den hogra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det mojlighet att 1agga till ytterligare uppgifter som kan behdéva goéras av verksamheten.

Uppgifter som kan behévas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning i definierad och iordningstalld lokal ] [] ]
Kvalitetssakra uppbyggd intern krisledning med hjalp av Handbok for krisledning ]
Rapportera till 6verliggande chefsnivaer i forvaltningen om det intraffade L] [] ]
Planera for beslut pa kort och langre sikt om &ndrad verksamhet ] ] ]
Planera for att evakuera till alternativa lokaler L] [] L]
Samverka med kommunens centrala kommunikationsenhet om informationsinsatser [] ] ]
Utse kontaktperson som har kontakt/samverkar med central krisledning L] [] ]
lordningstlla alternativa utspisningsméjligheter ] ] ]
Etablera kontakt med fastighetsdgare om kommande problem t.ex. kyla, véarme, larm, hiss etc. L] [] ]
Folja prognoser eller information pa annat satt fran eldistributor (Vattenfall) ] ] ]
Klargdra hur aktorer &r drabbade, som verksamheten har kritiskt beroende till ] ] ]
Planera for atgarder vid atergang till normallage ] ] ]
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Formagebedémning
God formaga| Bristfallig formaga | Ingen formaga
Storning i elférsoérjningen Elavbrott vintertid vid 15 minusgrader under tre dagar N ] 7
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Steg 3

| steg 1 identifierades nagra féljdhandelser som kommer att leda till konsekvenser for verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utféras eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hogra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
beddms sarskilt viktiga att hantera. Allt i syfte till att stdrka krishanteringsformagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utféras / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Scenario 2
Riskkort — Allvarlig egendomsskada

Bakgrund

| Sverige intraffar arligen ungefar 10 000 brander i byggnader. Av dessa intraffar ca 100 stycken i Haninge kommun. En brand kan orsaka stora skador pa manniskor, egendom
och miljé. Bostader och arbetsplatser kan bli obrukbara. Kulturhistoriska varden utraderas. Historiskt satt har brander i kommunens verksamhetslokaler ofta blivit kostsamma
och aterstallningen mer komplicerad an befarat med stora besvar for verksamheten som fatt bedrivas pa provisoriskt satt Iangre an beréknat.

Scenario

Brand som forstér stérre och vasentliga lokaler for verksamheten. Aterstéllningstid ca 1 ar.

Steg 1

| det forsta steget ska tankbara foljdhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
foljdhandelsen att paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten

Kommentar

Handelsen o6verraskar

Svarighet for raddningstjanst att nd personal som ingar i intern krisledning

Svarigheter att na varandra i verksamhetsledningen p.g.a. natt/helg

Oro och forvirring bland personal och kunder/ brukare/ elever

Behov av skyndsam information till personal och kunder/ elever/ anhériga

Tidigt krav pa information till de som drabbats om vad verksamheten gér nu

Kritik framférs om brister i det systematiska brandskyddsarbetet

Delar av verksamheten saknar pl6tsligt lokal

Behov av ersattningslokaler uppstar

De som anlander till verksamheten med fardtjanst far problem vid ankomst

De skadedrabbade byggnadsdelarna ar avsparrade och inte méjliga att tilltrada

IT-system kan paverkas alternativt bli svara att na

Kritiska eller viktiga dokument kan skadas/ ga forlorat om det férvaras oskyddat

O O Oy Oy O g Oy o o gy g o g g ofs
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Steg 2

Beroende pa hur manga rodmarkerad féljdhandelser som kommer att f& konsekvenser for verksamheten behdéver ett antal uppgifter utféras. | steg 2 ska sadana uppgifter
identifieras. Det gérs med hjalp av en skala baserad pa tre svarsalternativ dar den hégra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det méjlighet att 1agga till ytterligare uppgifter som kan behdva géras av verksamheten.

Uppgifter som kan behovas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning pa lamplig plats ] ] ]
Kvalitetssdkra uppbyggd intern krisledning med hjalp av Handbok fér krisledning ]
Rapportera till dverliggande chefsnivaer i forvaltningen om det intraffade ] ] ]
Planera for beslut pa kort och langre sikt om andrad verksamhet / prioriterad verksamhet L] [l ]
Planera for att evakuera till alternativa lokaler ] ] ]
Samverka med kommunens centrala kommunikationsenhet om informationsinsatser ] [] L]
Planera fér och genomfor ett forsta informationsméte till drabbade senast nasta dag ] ] ]
lordningsstalla alternativa utspisningsmajligheter L] [] L]
Etablera kontakt med fastighetsdgare om kommande fastighetsproblem ] ] ]
Etablera kontakt med lokalférsérjningsenheten om lokalbehov L] [] L]
Identifiera behov och planera for krisstod till personal och andra som drabbats av handelsen ] ] ]
Klargor hur aktorer paverkas av handelsen som verksamheten har kritiskt beroende fill ] ] ]
Planera for atgarder vid atergang till normallage ] ] ]
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Férmagebedémning
Allvariig egendomsskada Bfand, yatten eller ?nnan skada som férsté_l_“ | | o God formaga| Bristfillig formaga | Ingen formaga
vasentliga lokaler fér verksamheten. Aterstaliningstid ca 1 ar. ] [] ]
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Steg 3

| steg 1 identifierades nagra foljdhandelser som kommer att leda till konsekvenser fér verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utféras eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hogra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
bedodms sarskilt viktiga att hantera. Allt i syfte till att starka krishanteringsférmagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utforas / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Scenario 3
Riskkort — Allvarlig personskada

Bakgrund

Ett férebyggande och systematiskt arbetsmiljdarbete leder till en bra arbetsmiljé som gynnar alla. Arbetsgivaren ansvarar for arbetsmiljon och ska se till att arbetsmiljdarbetet
ingar naturligt i verksamheten. Ett systematiskt arbetsmiljdarbete handlar om att i det dagliga arbetet uppmarksamma och ta hansyn till alla férhallanden i arbetsmiljon som kan
paverka de anstalldas halsa och sakerhet. Trots att ett tillfredsstallande arbetsmiljdarbete bedrivs pa verksamheten kan en allvarlig olycka intraffa.

Scenario

En olycka med dddlig utgang drabbar elev, brukare eller personal under verksamhetstid

Steg 1

| det forsta steget ska tankbara foéljdhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
féljdhandelsen att paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten

Kommentar

Handelsen overraskar

Oro, spekulationer och ryktesspridning om det som intraffat uppstar snabbt

Verksamheten blir kraftigt anstrangd av oroliga som ringer eller kommer till plats

Personer som bevittnat hdndelsen ar i chock och kan behéva snabb vard

Behov av skyndsam information till personal och kunder / elever / anhériga

Media kan tidigt anlanda till plats

Tidigt krav pa information till de som drabbats om vad verksamheten goér nu

Verksamheten &r tidigt i resursunderlage kring information

Svarigheter att snabbt dverblicka handelsen och skapa en bra lagesbild

Personer i krisledningen riskerar att inte heller ma bra i situationen

O O] O Oy O gy Oy gy g o) g 0o g 0 ofs
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Steg 2

Beroende pa hur manga rodmarkerad féljdhandelser som kommer att f& konsekvenser for verksamheten behdéver ett antal uppgifter utféras. | steg 2 ska sadana uppgifter
identifieras. Det gérs med hjalp av en skala baserad pa tre svarsalternativ dar den hégra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det méjlighet att 1agga till ytterligare uppgifter som kan behdva géras av verksamheten.

Uppgifter som kan behovas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning i definierad och iordningsstalld lokal ] ] ]
Kvalitetssdkra uppbyggd intern krisledning med hjalp av Handbok fér krisledning ]
Rapportera till dverliggande chefsnivaer i forvaltningen om det intraffade ] ] ]
Planera for beslut pa kort och langre sikt L] [] L]
Planera for att omhanderta de som bevittnat / deltagit i handelsen ] ] ]
Samverka med kommunens centrala kommunikationenhet om informationsinsatser ] [] L]
Planera for och uppratta snarast en plats dar information kan ges till drabbade / anhériga ] ] ]
Utse tidigt en person som mdter media L] [] L]
Utse en lokal dar personer som har behov av samvaro kan vistas ] ] ]
Identifiera behov och planera for krisstdd till personal och andra som drabbats av handelsen L] ] ]
Identifiera behov om hjalp fran narliggande enheter eller éverliggande ledningsnivaer ] ] ]
Planera for atgarder vid atergang till normallage ] O] ]
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Férmagebedémning
Allvariig personskada En olycka med dédlig utgang drabbar elev,. God formaga| Bristfillig formaga | Ingen formaga
brukare eller personal under verksamhetstid ] [] ]
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Steg 3

| steg 1 identifierades nagra féljdhandelser som kommer att leda till konsekvenser for verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utféras eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hogra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
beddms sarskilt viktiga att hantera. Allt i syfte till att stdrka krishanteringsformagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utféras / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Scenario 4

Riskkort — Storning i tele- och datakommunikation

Bakgrund

Informationsdverforing av tal, text, bilder och data sker till stor del via telenatet. Samhallsviktiga verksamheter ar ofta beroende av fungerande tele- och datakommunikation
vilket medfor liten tolerans for avbrott och stérningar. Avbrott i tele- och datakommunikation kan uppsta pa grund av vaderrelaterade stérningar, tekniska fel, sabotage och
manskliga felhandlingar. Konsekvenserna ger stora stoérningar i samhallet om inte alternativa kommunikationsvagar kan upprattas.

Scenario
Kommunikation via IT, fast telefoni och mobiltelefoni &r utslagen under tre dagar.

Steg 1
| det forsta steget ska tankbara folidhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
foljdhandelsen att paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten Kommentar

Verksamhetskritiska IT-system e;j tillgangliga

Verksamheten kan inte uppratthalla normala ataganden

Brist pa bensin da manga bensinstationer saknar reservkraft

Storning i livsmedelsforsorjningen, transporter och affarer slas ut efter hand

Allmanna kommunikationmedel stors ut

Betalsystem paverkas och det kan uppsta svarigheter att ta ut kontanter

Svart att na ut med information till de som berérs av verksamheten

Svart att fa extern information om situationen

Storningar i vattenforsorjningen kan uppsta

Teknisk utrustning sa som hissar och larm slutar att fungera

Risk att larm inte nar personer som har jour och ska larmas vid nédlagen

Evakuering nédvandig av brukare med sarskilda behov

Oy O 4Oy Oy O gy gy o ooy g o gy g ors
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Steg 2

Beroende pa hur manga rédmarkerad foljdhandelser som kommer att fa konsekvenser for verksamheten behdver ett antal uppgifter utforas. | steg 2 ska sadana uppgifter
identifieras. Det gors med hjélp av en skala baserad pa tre svarsalternativ dar den hogra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det méjlighet att 1agga till ytterligare uppgifter som kan behdva géras av verksamheten.

Uppgifter som kan behévas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning i definierad och iordningsstalld lokal ] [] ]
Kvalitetssédkra uppbyggd intern krisledning med hjalp av Handbok for krisledning []
Rapportera till 6verliggande chefsnivaer i forvaltningen om det intraffade ] ] ]
Planera for beslut pa kort och langre sikt om andrad / prioriterad verksamhet L] [l ]
Planera for att evakuera till alternativa lokaler ] ] ]
Samverka med kommunens centrala kommunikationenhet om informationsinsatser ] [] L]
Utse person som har kontakt med Bestallarenheten IT (BIT) ] ] ]
Etablera kontakt med fastighetsdgare om kommande problem som t.ex. kyla, vdrme, larm, hiss etc. L] [] L]
Klargéra hur aktorer ar drabbade som verksamheten har kritiskt beroende till ] ] ]
Planera for atgarder vid atergang till normallage L] [] L]
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Férmagebedémning
Stéming i tele- och datakommunikation Kommunikation via IT, fast telefoni och mobiltelefoni ar God formaga| Bristfallig formaga |
utslagen under tre dagar ] ]
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Steg 3

| steg 1 identifierades nagra féljdhandelser som kommer att leda till konsekvenser for verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utféras eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hogra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
beddms sarskilt viktiga att hantera. Allt i syfte till att stdrka krishanteringsformagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utféras / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Scenario 5

Riskkort — Pandemi (luftvigssmitta)

Bakgrund

Vintertid (nov-mars). Varar minst tvd manader. Férvarning (normalt en manad mellan utbrott i Asien tills dess att epidemin dverférts till Norden). Kommer inte att finnas vaccin
tillgangligt initialt (tar minst tre-fyra, kanske sex manader att producera och det kommer inte att racka till hela varldsbehovet). Barn och ungdomar utgér riskgruppen eftersom
smittspridningen ar hogre och de har farre antikroppar an aldre manniskor. De yngre dor valdigt fort (1-2 dygn). Det ar framfor allt aldre personer som hamnar pa sjukhus.

Scenario

En pandemisk influensa har utbrutit. 50 % sjukfranvaro pa samtliga arbetsplatser. Haller i sig i 5 veckor.

Steg 1

| det forsta steget ska tankbara folidhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
foljdhandelsen att paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten

Kommentar

Medfor allvarlig risk for liv eller halsa

Skadar fortroendet hos kunder, brukare och allmanhet allvarligt

Paverkar méjligheten att utféra ataganden enligt lag eller avtal allvarligt

Samhallsviktig verksamhet eller andra aktorer paverkas allvarligt

Medfor ekonomiska forluster

Paverkar formagan att ge kunder, brukare och allmanhet tillracklig
information om situationen

Paverka formagan att vidta nédvandiga atgarder vid en kris

Evakuering nédvandig av brukare med sarskilda behov

Oro och forvirring bland personal och kunder/ brukare/ elever

Behov av skyndsam information till personal och kunder/ elever/ anhériga

Behov av att flytta icke smittade vardtagare till "friska" lokaler

Verksamheten kan inte uppratthalla normala ataganden

O O 4y 4oy oo gy oo o g gy g g ofs
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Sidan 16 av

9



KSF99 2015-05-26 ES

Steg 2

Beroende pa hur manga rédmarkerad foljdhandelser som kommer att fa konsekvenser for verksamheten behdver ett antal uppgifter utforas. | steg 2 ska sadana uppgifter
identifieras. Det gors med hjélp av en skala baserad pa tre svarsalternativ dar den hogra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det méjlighet att 1agga till ytterligare uppgifter som kan behdva géras av verksamheten.

Uppgifter som kan behévas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning i definierad och iordningsstalld lokal ] [] ]
Kvalitetssédkra uppbyggd intern krisledning med hjalp av Handbok for krisledning []
Rapportera till 6verliggande chefsnivaer i forvaltningen om det intraffade ] ] ]
Planera for beslut pa kort och langre sikt om andrad / prioriterad verksamhet L] [l ]
Planera for att evakuera till alternativa lokaler ] ] ]
Samverka med kommunens centrala kommunikationenhet om informationsinsatser ] [] L]
Klargéra hur aktoérer ar drabbade som verksamheten har kritiskt beroende till ] ] ]
Planera for atgarder vid atergang till normallage L] [] L]
[] ] []
[] [ []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Férmagebedémning
Pandemi En pand(_emisk influens har utbrut!t. _50_ % sjukfranvaro God formaga| Bristfallig formaga |
pa samtliga arbetsplatser. Haller i sig i fem veckor. ] [] ]
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Steg 3

| steg 1 identifierades nagra foljdhandelser som kommer att leda till konsekvenser for verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utforas eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hégra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
beddms sarskilt viktiga att hantera. Allt i syfte till att starka krishanteringsférmagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utforas / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Scenario 6
Riskkort — Ovader

Bakgrund

Extrem nederbdérd. 60 - 80 cm sno faller under tva dygn i sista veckan innan jullovet. Det ar samtidigt kraftiga ostliga vindar som skapar drivbildning. Vagar blir oframkomliga
under tre - fyra dygn. Ingen kollektivtrafik (buss - sparbunden) fungerar under dessa dygn. Temperaturen varierar mellan 0 - minus 5 grader. Befolkningen uppmanas att halla

sig hemma.

Scenario
Kraftigt snofall som lamslar all trafik och framkomlighet i tre dygn

Steg 1

| det forsta steget ska tankbara foéljdhandelser av scenariot identifieras for att man sedan ska kunna bedéma om konsekvenserna kommer att paverka verksamheten. Kommer
féljdhandelsen att paverka verksamheten kryssar man Ja i den réda kolumnen. | slutet av tabellen finns det plats att skriva ytterligare féljdhandelser.

Far nedan beskrivna foljdhdndelser konsekvenser for verksamheten

Kommentar

Handelsen overraskar

Verksamheten kan inte uppratthalla normala ataganden

Svarigheter vid inkop i butik uppstar

Storning i transporter (livsmedel, I1dkemedel, varor, sopor)

Nyckelpersoner kommer inte till arbetsplatsen

Personal kommer inte till arbetsplatsen

Personal kommer inte fran arbetsplatsen

Kunder/brukare/elever kommer inte till verksamheten

Kunder/brukare/elever kommer inte fran verksamheten

Behov av skyndsam information till personal och kunder/ elever/ anhériga

Bokade aktiviteter tvingas stélla in

Far annan verksamhet problem utifran att ni har problem (beroenden)

Svart att fa extern information om situationen

Svart att na ut med information till de som berérs av verksamheten

O O] O Oy O gy Oy gy g o) g 0o g 0 ofs
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Steg 2

Beroende pa hur manga rédmarkerad foljdhandelser som kommer att fa konsekvenser for verksamheten behdver ett antal uppgifter utforas. | steg 2 ska sadana uppgifter
identifieras. Det gors med hjélp av en skala baserad pa tre svarsalternativ dar den hogra kolumnen ar det mest aktuella och vasentliga att utféra i denna situation. | slutet av

tabellen finns det méjlighet att 1agga till ytterligare uppgifter som kan behdva géras av verksamheten.

Uppgifter som kan behévas utforas av verksamheten Inte aktuell Trolig Aktuell
Aktivera intern krisledning i definierad och iordningsstalld lokal ] [] ]
Kvalitetssédkra uppbyggd intern krisledning med hjalp av Handbok for krisledning []
Rapportera till 6verliggande chefsnivaer i forvaltningen om det intraffade ] ] ]
Planera for beslut pa kort och langre sikt om andrad / prioriterad verksamhet L] [l ]
Planera for att evakuera till alternativa lokaler ] ] ]
Samverka med kommunens centrala kommunikationenhet om informationsinsatser ] [] L]
Etablera kontakt med fastighetdgare om kommande problem som t.ex. kyla, varme, larm, hiss etc. [] [] L]
Klargdra hur aktorer &r drabbade som verksamheten har kritiskt beroende till L] [l ]
Planera for atgarder vid atergang till normallage ] ] ]
[] [ []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
[] [] []
Risk Scenario Férmagebedémning
Ovader _Kraftigt snofall som lamslar all trafik och framkomlighet God formaga| Bristfallig formaga |
i tre dygn ] []
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Steg 3

| steg 1 identifierades nagra foljdhandelser som kommer att leda till konsekvenser for verksamheten. De konsekvenser som identifierats leder till att vi i steg 2 kan se behov av
uppgifter som behdver utforas eller planeras for. | det tredje steget ska de uppgifter som behdver utféras eller planeras for skrivas ner i den vanstra kolumnen. | den hégra
kolumnen ska formulering pa vilket satt verksamheten ska hantera det skrivas ner. Vad blir planen for konsekvenser som paverkar verksamheten negativt och vilka uppgifter
beddms sarskilt viktiga att hantera. Allt i syfte till att starka krishanteringsférmagan och minska sarbarheten vid extraordinara handelser eller kriser.

Uppgifter som kan behovas utforas / planeras av verksamheten: Forslag till atgarder, befintliga planer och 6vriga kommentarer:
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Kontinuitetsplanering — identifierad verksamhet / system

Beskrivning

Det ar viktigt att kommunen planerar for att starka sin formaga till fortsatt verksamhet vid alla typer av stérningar och handelser likasa att kritiska processer kan aterstartas inom
en for verksamheten tolerabel tidsrymd. Nar man identifierar kritiska processer ar det nagra fragestallningar man bor reflektera over:

- Ska hela verksamheten ses som sarskilt viktig eller finns det delar av verksamheten som kan ansta under en tid, till exempel viss administrativ verksamhet?
- Kan verksamheten drivas med lagre ambitionsniva?

- Ar den verksamhet som bedéms som sarskilt viktiga beroende av andra verksamheter eller funktioner utanfér den egna organisationen?

- Vilken ar den lagsta bemanningsniva som kravs for att hantera de kritiska funktioner eller verksamheter som identifierats?

- Gar det att rangordna funktioner eller verksamheter utifran hur viktiga de ar att uppratthalla?

- Vilka delar i verksamheten maste vara igang?

Identifiera processer och system som ar kritiska fér verksamheten

Vilka kritiska processer/system behdver verksamheten uppratthalla for att kunna leverera avsett atagande? | kolumnen nedan ska max 10 st processer/system i verksamheten
identifieras som alla ar viktiga for att verksamheten ska kunna leverera avsett atagande.

1.

2.

10.
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Forklaring / exempel

Identifierad verksamhet / system

Funktion, personal/personalgrupp, stédprocess som IT, kdk, larm etc

Kan avvaras / reduceras

Verksamhet / system kan avvaras /reduceras helt eller delvis eller maste alltid bedrivas i full skala

Acceptabel avbrottstid

Hur Iange kan identifierad verksamhet / system vara ur drift / sakna personal

Bemanning /reservsystem

Kan bemanning minska eller behdver den forstarkas, elektronisk dokumentation behdver ske manuellt, backuper

Evakueringslokal

Méaste verksamheten flyttas till annan plats. Ar plats redan féreslagen och férberedd. om inte, féresla ett [ampligt alternativ.

Beroende till annan aktor

Funktionshindrade / fardtjanst, utbetalning / kontakt med bank, hemtjanst / livsmedelsbutik, hemtjanst / fordon

Minimera / eliminera risk

Om mojligt, minimera risken for att kand situation inte uppstar, foresla kortsiktig alternativ langsiktiga I6sningar

01. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[[]Maste alltid fungera

; Annat
Acceptabel avbrottstid [13timmar []6timmar []12timmar []24 timmar []48 timmar nna
Bemanning / reservsystem
Behov av evakueringslokal [ Nej []Ja Plats
Beroende av annan aktor [ ]Transport [ JLivsmedel [ ]Drivmedel [ ]Teknisk support Annat
Majlighet att minimera /eleminera risk [ Nej []Ja Atgard

02. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ] Maste alltid fungera

. Annat
Acceptabel avbrottstid []3tmmar []6timmar []12timmar []24tmmar []48tmmar |
Bemanning / reservsystem
Behov av evakueringslokal [[JNej []Ja Plats
Beroende av annan aktér [ ]Transport [ JLivsmedel [ ]Drivmedel [ ] Teknisk support Annat
Mojlighet att minimera /eleminera risk [[]Nej [1Ja Atgard
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03. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ] Maste alltid fungera

. Annat
Acceptabel avbrottstid []13timmar []6timmar []12timmar [ ]24 timmar [_]48 timmar nna
Bemanning / reservsystem
Behov av evakueringslokal [ Nej []Ja Plats
Beroende av annan aktor []Transport []Livsmedel [ ]Drivmedel [ ]Teknisk support Annat
Méjlighet att minimera /eleminera risk []Nej []Ja Atgard

04. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[[] Maste alltid fungera

; Annat
Acceptabel avbrottstid []3timmar []6timmar [ ]12timmar [ ]24timmar [ |48 timmar nna
Bemanning / reservsystem
Behov av evakueringslokal [ Nej [1Ja Plats
Beroende av annan aktor []Transport []Livsmedel []Drivmedel [] Teknisk support Annat
Majlighet att minimera /eleminera risk [ Nej []Ja Atgard

05. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ] Maste alltid fungera

Acceptabel avbrottstid (13 timmar []6timmar []12timmar []24 tmmar []48 timmar |~
Bemanning / reservsystem

Behov av evakueringslokal [JNej []Ja Plats

Beroende av annan aktor []Transport [ JLivsmedel [ ]Drivmedel []Teknisk support Annat
Mojlighet att minimera /eleminera risk [ Nej [1Ja Atgard
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06. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[] Maste alltid fungera

: Annat
Acceptabel avbrottstid []3timmar [ |6timmar [ ]12timmar [ _]24timmar [ _]48 timmar
Bemanning / reservsystem
Behov av evakueringslokal [1Nej [1Ja Plats
Beroende av annan aktdr [ ] Transport []Livsmedel []Drivmedel [ ] Teknisk support Annat
Méjlighet att minimera /eleminera risk []Nej []Ja Atgérd

07. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ] Maste alltid fungera

. Annat
Acceptabel avbrottstid []3timmar []6timmar []12timmar []24tmmar []48tmmar | -
Bemanning / reservsystem
Behov av evakueringslokal [ Nej []Ja Plats
Beroende av annan aktor [ ]Transport []Livsmedel [ ]Drivmedel [ ]Teknisk support Annat
Majlighet att minimera /eleminera risk []Nej []Ja Atgard

08. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ]Maste alltid fungera

; Annat
Acceptabel avbrottstid []3timmar []6timmar [ ]12timmar [ ]24 timmar [ |48 timmar nna
Bemanning / reservsystem
Behov av evakueringslokal [ Nej []Ja Plats
Beroende av annan aktor []Transport [ ]Livsmedel [ ]Drivmedel [ ]Teknisk support Annat
Majlighet att minimera /eleminera risk [ Nej []Ja Atgard
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09. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ] Maste alltid fungera

: Annat
Acceptabel avbrottstid []3timmar []6timmar [ ]12timmar [ |24 timmar [ _]48 timmar
Bemanning / reservsystem
Behov av evakueringslokal [ Nej [1Ja Plats
Beroende av annan aktdr []Transport []Livsmedel [“]Drivmedel [ ] Teknisk support Annat
Méjlighet att minimera /eleminera risk [INej []Ja Atgérd

10. Identifierad verksamhet / process

Kan avvaras /reduceras

Dag, ange i %

Natt, ange i %

Helg, ange i %

[ ]Maste alltid fungera

: Annat
Acceptabel avbrottstid []3timmar []6timmar []12tmmar []24tmmar []48 timmar | -
Bemanning / reservsystem
Behov av evakueringslokal [ Nej []Ja Plats
Beroende av annan aktor []Transport []Livsmedel [ ]Drivmedel [ ]Teknisk support Annat
Majlighet att minimera /eleminera risk [ Nej [1Ja Atgard
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Haninge
\..i..}

kommun

Krisplan

Forvaltning

Enhet

Kontaktperson

Plan upprattad datum

Giltighetstid

Innehall

— Krisledningsgrupp - larmlista ordinarie personal och ersattare
— Ledningsplats - adress till ledningsplats 1 och 2, samt checklista fér utrustning
— Kontaktlista - interna kommunkontakter och externa aktorer

Krisplan

Syfte

Syftet med krishanteringsplanen ar att genom ett forberett satt systematiskt och effektivt kunna hantera en oénskad handelse som ar en kris eller som kan leda till en kris. Det
innebar att enheten/verksamheten battre kan begransa konsekvenserna av krisen eller férhindra att den uppstar.

Uppgift

externa kontakter fyllas i.

| det forsta steget i krisplanen ska en krisledningsgrupp identifieras dar namn och befattning pa personerna i krisledningsgruppen ska dokumenteras med mobil- och
hemnummer. Det ska gbras en likadan lista for ersattningspersonal. | steg tva ska en ordinarie och en alternativ ledningsplats faststéllas dar krisledningsgruppen ska kunna
samlas och bedriva ledning. Dar finns aven en checklista dver uppgifter / utrustning som ar lamplig att ha till hands. | det tredje och sista steget ska uppgifter om interna och

1. Krisledningsgrupp

Krisledare —

Samverkansbitrade —
Informationsbitrdade —
Sekreterare —
Personaladministrator —

Verksamhetschef eller den som chef utser. Leder den grupp som aktiveras och fattar beslut. Rapporterar till éverordnad chef. Planerar fér hur
krisen ska hanteras pa sikt.

Svarar for kontakt med polis, raddningstjanst, sjukvard, vaktbolag etc.

Svarar for information saval extern som intern. Samordnar sig tidigt med kommunikationsenheten pa kommunstyrelseforvaltningen.

Upprattar och samordnar all dokumentation om handelseforloppet

Svarar for kontakt med personal, anhériga, etc. Samordnar arbetet med samlingsplatser.

Krisledningsgruppens uppgift ar att trada i funktion vid akuta eller extraordinara handelser som inte kan hanteras i den ordinarie verksamheten. Krisledningsgruppen férdelar
arbetsuppgifter och leder arbetet genom krisen. Krisledningsgruppen ska strava efter att anpassa medlemmar utifran krisens art, vilket innebar att extra interna och externa
resurser behdver inga eller uppnas samverkan med. For att sakerstalla att krisledningsgruppen tidigt ar beslutsmassig och inte blir dverbelastad och missar viktiga moment ska
den minst besa av foljande befattningar:
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1.1 Larmlista — Ordinarie verksamhet

Namn Befattning Mobil/sms Telefon, bostad
1.2 Larmlista — Ersattare
Namn Bef