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1. Inledning — informationsklassning

Informationsklassning ar en delprocess i det administrativa arbetet med informationssakerhet och utgér underlag for kunskapsuppbyggnad
om hur information ska hanteras och behandlas. For att kunna bedéma ratt skyddsniva for sin information maste man veta vilken sddan som
ar skyddsvard och varfor den ar det. Kommunens informationstillgangar ska klassificeras sa att de kan skyddas i enlighet med
verksamhetens krav och aven legala sadana. De ska ocksa klassificeras utifran hur stor betydelse informationen har for verksamheten och
hur kanslig den ar for den enskildes personliga integritet. Aspekterna riktighet, tillganglighet, sparbarhet och konfidentialitet (sekretess) ar
centrala i klassningsarbetet. Resultatet av klassningen vagleder i arbetet med att specificera vilka organisatoriska (regler) och tekniska
atgarder som behover vidtas for att kunna skydda informationstillgangar/system.

Konfidentialitet ] _ ) _ _ _
Att informationen inte tillgangliggors eller delges obehdriga

(sekretess)

Riktighet Att den skyddas mot odnskad och obehdrig foérandring eller forstorelse

Sparbarhet Att i efterhand kunna héarleda specifika aktiviteter eller handelser till ett identifierat objekt eller anvandare (vem, vad, nar)
Tillganglighet Att information ar tillganglig i forvantad utstrackning och inom dnskad tid

Integritet Att hansyn och atgarder har tagits for att sékerstélla integritet och rattigheter for de som ar registrerade

Verksamhetsansvariga pa samtliga nivaer i kommunen &r ansvariga for att information inom det egna verksamhetsomradet hanteras pa ett korrekt satt
och ges ett tillfredsstéllande skydd. Det géller oavsett om informationen hanteras elektroniskt eller manuellt. Med det ansvaret foljer aven att bedoma
informationens skyddsbehov, dvs. klassa informationen.

En informationsklassnings hallbarhet ar kortvarig eftersom informationen fortlopande forandras. Darfor bor informationen klassas arligen eller oftare vid
behov.

1.1 Koppling till andra styrdokument

Instruktionen for informationsklassning har koppling till Haninge kommuns program for risk och sakerhetsarbete och tillhérande riktlinjer.

1. Inledning — Informationsklassning

Instruktion &r framtagen i syfte att vagleda i genomférandet av informationsklassning inom Haninge kommuns verksamheter. Instruktionen utgor
kommunmodell fér informationsklassning. Genom det uppnas ett likartat arbetssatt som blir igenkannande for ansvariga och nyckelpersoner. Det
underlattar uppféljning genom det interna kontrollsystemet och bidrar till utveckling av informationsklassningsarbetet genom utvarderingar och
erfarenheter.

Instruktionen for klassning av informationstillgdngar bygger pa MSB: s rekommendationer och SKL: s klassningsmodell KLASSA som bada utgar fran
SS-ISO/IEC 27000 standarder for informationssékerhet.
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2. Genomfdrande

Har beskrivs flodet for de uppgifter som ingar i informationsklassningsarbetet.

Med utgangspunkt fran de exempel pa lagstiftningar som &r beskrivna i instruktionen bedéms om négot legalt krav paverkar hur
information hanteras. Saknas nagon lagstiftning ska den laggas till i listan. De lagar som &r aktuella ska markeras i kryssrutorna.
Utifran fragestallningarna om interna krav bedéms informationens betydelse for verksamhetens mojligheter att leverera de ataganden
man har till uppagift att gora.

De fyra centrala begreppen ska har varderas ur ett skyddsperspektiv. Bedémningen gors genom att valja gron, gul eller réd niva. Som
Identifiera skyddsnivaer stod for bedomningen finns for varje niva en konsekvensbeskrivning. Ytterligare stod for bedémning finns i anslutning till varje
begrepp.

I det har avslutande avsnittet sammanstélls de resultat som framkommit av att identifiera legala och interna krav samt skyddsnivaer.
Resultatet ska sedan syfta till forstaelse om att skyddsnivaer (organisatoriska och tekniska) kan behéva vidtas.

Identifiera legala krav

Identifiera interna krav

Sammanstallning

3. ldentifiering av krav

For att kunna klassificera informationstillgangar maste man forsta vilka krav som stélls pa respektive tillgang. Arbetet med att hitta kraven kan delas upp pa legala krav
som kommer frén avtal, lagar och férordningar, och interna krav som verksamheten staller for att uppna sina méal. Nedan beskrivna lagstiftning paverkar i ndgon form
kommunens klassningsarbete. Med utgangspunkt fran dessa exempel kan vid behov tillagg goras med ytterligare specifik lagstiftning.

3.1 Legala krav

Tryckfrihetsordningen Om allmanna handlingars offentlighet. "Till framjande av ett fritt meningsutbyte och en allsidig upplysning ska varje svensk o
(SFS 1946:105) medborgare ha ratt att taga del av allménna handlingar”
Offentlighets- och sekretess- "En uppgift for vilken sekretess galler enligt denna lag far inte rojas for enskilda eller fér andra myndigheter, om inte annat H
lagen. (SFS 2009:400) anges i denna lag eller férordning som denna lag hanvisar till”
. ) Med beaktande av den senaste utvecklingen, genomférandekostnaderna och behandlingens art, omfattning , sammanhang
Dataskyddsforordningen och andamal samt riskerna , av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och frineter ska den L]
Artikel 32 personuppgiftsansvarige och personuppgiftsbhitradet vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
sakerhetsniva som ar lamplig i forhallande till risken

Arkivlagen | arkivvarden ingar att myndigheten ska organisera arkivet pa ett sddant satt att ratten att ta del av allmanna handlingar

(SFS 1990:782, 68) underlattas, uppratta dels en arkivbeskrivning som ger information om vilka slag av handlingar som kan finnas i

myndighetens arkiv och hur arkivet &r organiserat, dels en systematisk arkivférteckning skydda arkivet mot forstorelse, skada,
tillgrepp och obehdrig atkomst avgransa arkivet genom att faststalla vilka handlingar som skall vara arkivhandlingar, och ]
verkstalla foreskriven gallring i arkivet.

Sakerhetsskyddslagen Den som till nAgon del bedriver sakerhetskanslig verksamhet (verksamhetsutévare) ska utreda behovet av sakerhetsskydd

(SFS 2018:585) 2kap 18 sakerhetsskyddsanalys). Sakerhetsskyddsanalysen ska dokumenteras. Med utgangspunkt i analysen ska

verksamhetsuttvaren planera och vidta de sakerhetsskyddsatgarder som behovs med hansyn till verksamhetens art och
omfattning, forekomst av sékerhetsskyddsklassificerade uppgifter och évriga omstandigheter. ]
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3.2 Interna krav

De interna kraven for att skydda information utgar fran verksamhetens malsattning och ambition i leveransen av det specificerade kommunala uppdraget. For att
systematiskt identifiera och dokumentera de interna kraven kan foljande fragestallningar vara till stod.

Vilken nytta har verksamheten av informationen Konsekvens om informationen nar obehoriga

Konsekvens om informationen riktighet ar felaktig eller inaktuell Konsekvens om informationen inte ar tillrackligt tillganglig
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4. ldentifiering av skyddsniva

4.1 Konfidentialitet (sekretess) och integritet — att informationen kan behéva atkomst begransas

Rojande av uppgifter medfor ingen, forsumbar eller mattlig skada.

Klass 1 Systemet innehaller endast allménna offentliga handlingar och &r inte skyddsvard. Informationen ar avsedd for bred spridning/publicitet och
innehaller inte personuppgifter. Den enskilde kan sjélv ansvara for riktigheten av inmatade uppgifter.
K| 5 Rojande av uppgifterna kan medféra betydande skada. Systemet innehaller arbetshandlingar eller allméanna handlingar som kan bli foremal | []
ass for sekretess enligt OSL. Information avsedd for internt bruk eller innehaller kansliga personuppgifter enligt GDPR.
Klass 3 Rojande av uppgifterna kan medfora allvarlig skada. Systemet innehaller information som ar féremal for sekretess enligt OSL, kansliga ]

personuppgifter, andra omradesspecifika lagrum eller tystnadsplikt.

Exempel p& atgarder som stod for bedémning vid klassning av - konfidentialitet (sekretess)

. Informationen far lagras pa datorns lokala harddisk
Informationen far &ven lagras pa flyttbart medium utan restriktioner
Klass 1 . Informationen far dverforas elektroniskt utan kryptering
. Informationen oavsett form kan forflyttas utanfor verksamhetens lokaler vid exempelvis distansarbeten eller méten
. Informationen ska lagras pa central server och inte pa den lokala harddisken
. Informationen far &ven lagras pa flyttbart medium utan restriktioner
. Informationen far 6verféras elektroniskt utan kryptering
Klass 2 . Informationen far skickas under forutsattning att mottagarkontroll sker
. Vid férsdndning med internpost skall forslutet kuvert anvéndas
. Normal extern posthantering far anvandas
. Informationen ska utanfor verksamhetens lokaler alltid vara under uppsikt eller krypterad
. Informationen ska lagras pa server i kommunens skyddade nat
. All elektronisk dverféring ska vara krypterad
. Informationen far inte faxas
Klass 3 . Extern postbefordran ska ske rekommenderat och mottagningsbevis eller bud ska anvandas
. Vid férsdndning internt ska forslutna kuvert anvédndas
. Slutanvand harddisk/program ska forstéras mekaniskt alternativt dverskrivas sa att lagrad information inte kan aterskapas

Sidan5av 8




KSF115 2016-08-19 ES

4.2 Riktighet — att informationen ska vara tillférlitlig, korrekt och fullstandig

Klass 1

Information som obehdérigen eller av misstag har andrats medfor ingen, forsumbar eller mattlig skada. Systemet innehaller uppgifter som
med begransad insats kan aterstéallas. Férandringarna beddéms inte leda till negativ paverkan for verksamheten eller skadestandsansprak.

Klass 2

Information som obehdrigen eller av misstag har andrats medfor betydande skada. Systemet ingar i myndighetsutdvningen eller innehaller
uppgifter som omfattas av lagrum dar riktighetskrav anges. Féréandringar av uppgifter bedéms kunna leda till negativ publicitet for

verksamheten eller skadestandsansprak.

Klass 3

Information som obehdrigen eller av misstag har andrats medfor allvarlig skada. Informationen innehaller uppgifter dar hanteringen styrs av
specifika lagparagrafer, kansliga personuppgifter eller halso- o sjukvard. Férandringar av uppgifter bedéms leda till allvarlig paverkan for

egen eller annan organisation eller for enskild individ och kan sannolikt leda till skadestandsansprak.

Exempel p& atgarder som stod for bedomning vid klassning av - konfidentialitet (sekretess)

Klass 1 . Inga krav stélls pa verifieringen av riktigheten i informationen eller skydd mot férvanskning av informationen
Klass 2 . Informationens riktighet skall kunna verifieras genom signering eller annan loggning
Ki 3 . Informationen skall férses med skydd mot oavsiktlig eller avsiktlig forandring

ass . Informationen far endast hanteras i ett skyddat nét med ett anpassat behérighetskontrollsystem

4.3 Tillganglighet - att informationen kan anvandas i forvantad utstrackning av ratt person med rétt behorighet

Ett avbrott medfor ingen, forsumbar eller méttlig skada.

Klass 1 Verksamhetens forméga att utféra sina arbetsuppgifter paverkas endast i begransad omfattning av otillganglighet till systemet. Systemet kan
vara otillgéngligt i ett par dygn med méttlig inverkan pd verksamheten

Klass 2 Ett avbrott medfér betydande skada. Verksamhetens forméaga att utfora sina arbetsuppgifter paverkas i betydande omfattning av
otillganglighet i systemet. Begransad méjlighet fér medborgare att anvanda e-tjanster stéller pd sikt krav pd bemotande fr&n verksamheten.

Klass 3 Ett avbrott medfér allvarlig skada. Verksamhetens férmaga att utfora sina arbetsuppgifter paverkas i allvarlig omfattning av otillganglighet i
systemet.

Exempel pa atgarder som stod for bedémning vid klassning av - tillganglighet

Klass 1

. Inga krav stélls pa att verifiera acceptabla avbrottstider
. Informationen ar publik

Klass 2

Avbrottstider pa upp till nAgot dygn kan accepteras, dock inte i &terkommande intervaller
Reservrutiner ska finnas och kan tas i bruk inom ett par timmar
E-tjanster kan ligga nere max 3 arbetsdagar

. Behorighetsregler/kontroll for personal och medborgare ska finnas

Klass 3

Avbrottstider pa nagra timmar kan accepteras, dock inte i aterkommande intervaller
Reservrutiner ska finnas och kunna tas i bruk omgaende
E-tjanster kan ligga nere nagra timmar

. Informationen ska vara majlig att na fran distansarbetsplats eller annan extern tillfallig plats
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4.4 Sparbarhet — att specifika aktiviteter som rér informationen kan spéras

Klass 1

Klass 2

Att sparbarhet saknas medfor endast ingen, forsumbar eller mattlig skada. Méjligheten att harleda vad som har hant i systemet l:l

vid férandringar av uppgifter, incident eller sékerhetsincident bedéms vara oviktigt

Att sparbarhet saknas medfor betydande skada. Mojligheten att harleda vad som har hant i systemet vid forandringar, incident eller
sékerhetsincident bedoms vara viktigt. Sparbarhet ska finnas for att pavisa pa vilket satt information har behandlats i systemet och av vem.

Att sparbarhet saknas medfor allvarlig skada. Méjligheten att harleda vad som har hant i systemet vid forandringar, incident eller
sékerhetsincident bedéms vara mycket viktigt. Sparbarhet ska finnas for alla specificerade handelser i systemet.

Exempel p& atgarder som stod for bedémning vid klassning av - tillganglighet

Klass 1 . Inga krav stélls pa sparbarhet av informationen
Klass 2 . Vid behov ska det vara mgjligt att i efterhand kunna héarleda specifika aktiviteter eller handelser. Vem har tagit del av informationen,
vilka férandringar som gjorts och av vem
Klass 3 . Vid varje inmatning eller féréandring av informationen ska det vara mgjligt att i efterhand kunna hérleda specifika aktiviteter eller handelser
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5. Sammanstallning informationsklassning

Informationstillgang/system

Informationségare

Datum fér analys

Forvaltare av tillgang/system

Ansvarig for genomférd analys

Legala krav (3.1)

Interna krav (3.2)

Tryckfrihetsordningen ] Behov att identifiera acceptabla avbrottstider ]
Offentlighet- och sekretesslagen [] Behov att identifiera kritiska beroenden []
Dataskyddsférordningen [] Behov av hanteringsregler (sekretess) []
Séakerhetsskyddslagen [] Behov av reservrutiner []
Arkivlagen [] Behov av behdrighetsbegransningar []
Annat [] Behov av tekniska skyddslosningar []
Annat ] Annat ]
Klassificera sekretess och integritet (4.1)
Klass 1 Inga sarskilda skyddsatgarder kravs ]
Klass 2 Organisatoriska skyddsatgarder krévs ]
Klass 3 Organisatoriska och tekniska skyddsatgarder kravs []
Klassificera riktighet (4.2)
Klass 1 Inga sarskilda skyddsatgarder kravs []
Klass 2 Organisatoriska skyddsatgéarder kréavs []
Klass 3 Organisatoriska och tekniska skyddsatgarder kravs []
Klassificera tillganglighet (4.3)
Klass 1 Inga sarskilda skyddsatgarder kravs []
Klass 2 Organisatoriska skyddsatgarder kravs ]
Klass 3 Organisatoriska och tekniska skyddsatgarder kravs []
Klassificera sparbarhet (4.4)
Klass 1 Inga sarskilda skyddsatgarder kravs ]
Klass 2 Organisatoriska skyddsatgarder kravs []
Klass 3 Organisatoriska och tekniska skyddsatgarder kravs [ ]
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