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Denna policy innehiller Haninge kommuns viljeinriktning och évergtipande mal for
informationssikerhetsarbetet. Samtliga nimnder och deras vetksamheter omfattas av denna
informationssikerhetspolicy. Policyn konkretiseras i tillhérande riktlinjer.

Policy f6r informationssikerhet utgir frin Haninge kommuns Program f6r sikerhet och
rskhanteringsarbete (KF 27/2011) och kompletterar évriga styrdokument inom
dokumenthantering, IT-sikerhet och kommunikation.

Bakgrund

Behovet av informationssikerhet okar i takt med att kommuninvénarna férvintar sig effektiv
kommunikation, dels via sjilvbetjaning med hjilp av olika e-tjinster och dels i sin direktkontakt
med kommunen. I allt stérre utstrickning sker ocksa i férvaltningarna anvindning och utveckling
av systemstod fOr att leverera tjanster pa ett effektivt sitt. Invinarna ska kunna frvinta sig att
kommunen banterar information som t6r dem, exempelvis personuppgifter och information om
de olika tjanster de anvinder, pi ett sikert sitt. [ samband med kriser krivs ocksi effektiv och
siker kommunikation med berdrda verksamheter och invénare.

Konsekvensen av bristande informationssikethet kan medféra stérningar i samhillsviktiga
vetksamheter, att information gér fotlorad, f6rvanskas eller rent av stjils. Det kan dven medfora
ekonomiska forluster och att fortroendet f6r eller varumirket Haninge kommun péverkas
negativt.
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Informationssédkerhet

Informationssikerhet omfattar hela kommunens verksamhet och all information utan undantag.
Oavsett den hanteras i cybertrymden, i datorer, i ett telefonsamtal eller pa ett papper. D4 stora
delar av informationen hanteras med hjilp av IT-system handlar informationssikerhet dven om

teknik.

Med informationssikerhet sakerstills f6ljande:

Rikrighet — Att information inte kan forandras av obehdriga, av misstag eller pa grund av
storningar i funktion/system. Informationen ska vara tillféslitlig, korrekt och fullstindig
Sekretess — Att information i dokument, system och handlingar etc. med lagkrav om
sekretess eller motsvarande inte gots tillgingliga eller avslojas f6r obehdrig

Spdrbarbet — Att 1 efterhand kunna hirleda specifika aktiviteter eller hindelser till ett
identdfierat objekt ex. handling, anvindare, dator, skrivare eller system/program
Tillginglighet — Att information ir tillganglig i skilig och f6rvintad utstrickning och inom
rimlig tid

Overgripande malsattning

En god informationssikerhet syftar till att sikra en effektiv informationsforsorjning och att
undgi fel som péverkar mojligheterna att bedriva en dndamalsenlig verksamhet.

Arbetet med informationssikerhet ska vara systematiskt och lingsiktigt.

Genom att sikerstilla en god nivé av systematiskt informationssikerhetsarbete mojliggors att
lagkrav f6ljs, kritisk verksamhet uppritthills, informationslickage f6rhindras, kontroll av
kostnader uppnas, fortroendet f6r kommunens tjanster och varumirke skyddas.

Strategiska malomraden

Informationsférs6tjningen ska vara siker, effektiv och bidra till stod 4t verksamheterna
Informationssikerhetsarbetet sker enhetligt och systematiskt

Kommuné6vergripande rutiner, regler och anvisningar ska upprittas

Samtliga informationstillgéingar ska vara identifierade och f6rtecknade. Av férteckning ska
framg vem som it informations/system 4gate och fotvaltare

Genom klassificering virdera och prioritera informationstillgingar utifran verksamhetens
krav pa rktighet, sekretess, sparbarhet och tillginglighet

Personal ska ha kunskap om gillande informationssikerhetsregler som ror det egna
tjanstestillet och de informationssystem/rutiner som dir anvinds

Hindelser i informationssystemen som kan leda till negativa konsekvenser f6¢
kommunens ataganden ska identifieras, dtgirdas och férebyggas

I syfte att ha f6rmaga att bedtiva verksamheten pé acceptabel nivd bide under normala
forhallanden och vid kriser eller storningar ska kontinuitetsplanering genomféras f6r varje
informationstillging baserad pa omfattning av informationens samlade krav
Informationssikerhetsatbetet ska minst folja standarderna ISO/IEC 27001 och ISO/IEC
27002. Myndigheten for samhillsskydd och beredskaps metoder och vigledningar
tillimpas
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Ansvar och roller

Kommunstyrelsen

Kommunstyrelsen har det 6vergtipande ansvaret for att informationssikerhetsarbetet kan utféras
systematiskt och att utférandet sker enhetligt i samtliga nimnder. Det innebar att
kommunstyrelsen leder, samordnar och utvecklar kommungemensamma arbetssitt utifrin de
strategiska malomridena.

Kommundirektor

Pa kommunstyrelseférvaltningen utser kommundirektoren enhet/funktion fér det samordnade
uppdraget och i 6vrigt stédjer férvaltningen utifrin kommunstyrelsens ansvar.
Kommunstyrelseforvaltningen

Kommunstyrelsef6rvaltningen verkstiller kommunstyrelsens uppdrag genom framtagande av
regler och anvisningar. Upprittar rutiner for sikerhetsanalys av system i drift och vid
nyanskaffning samt uppf6ljning av eftetlevnad av regler och anvisningat. Stédjer systemigare och
systemfOrvaltare i deras utférande av uppgift.

Nimnd

Som informationsigare har nimnd ett ekonomiskt, funktionellt och sikerhetsmissigt ansvar for
sina informationssystem. Respektive ndmnd ansvarar for att informationssikerhetsarbetet sker pi
ett indamilsenligt sitt enligt kommunstyrelsens anvisningar.

Forvaltningschef

Inom respektive verksamhetsomride ansvarar férvaltningschef for att systemigare utses for
respektive informationssystem och i 6vrigt stédjer det egna informationssikerhetsarbetet utifrin
nimndens ansvat.

Systemadgare

Systemigare har Gvergripande ansvar for respektive system och dess anvindning.
SystemfGrvaltare

SystemfOtvaltare har det funktionella ansvaret for ett system. Systemforvaltare it systemigarens
utférare som ser till att systemets funktionalitet uppritthills och planerade aktiviteter uppratthalls
samt att utbildning av anvindare genomfdts.

Medarbetate
Medarbetare ir skyldiga att folja upprittade regler och anvisningar i sin arbetsutévning. Brister i
informationssikerheten ska omedelbatt rapporteras till nirmast Gverordnad chef.

Uppféljning

Policyn och ingéende strategiska malomriden ir giltig tills vidare. Uppf6ljning och ev. revidering
ska goras minst vart fjirde &r. Uppfoljning/revidering syftar till att:

o Utvirdera genomfG1t arbete enligt de strategiska malomridena

e Utvirdera efterlevnad av myndighetskrav och standarder

e Utvirdera hur regler och anvisningar foljs och ir ett stéd fér verksamheterna

® Utvirdera behov av fortsatt samordning och utveckling
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