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Sammanfattning

P& uppdrag av Haninge kommuns revisorer har EY genomfdrt en granskning av
kommunens arbete med cybersdkerhet. Syftet med granskningen har varit att identifiera
om det finns brister i kommunens interna kontroll avseende cybersdkerheten.

Granskningen har genomforts enligt god revisionssed inom cybersakerhetsomradet samt
mot Myndigheten fér samhallsskydd och beredskaps (MSBs) ramverk ledningssystem for
informationssdkerhet (LIS). Ramverket ar ett etablerat ramverk i ett stort antal kommuner
och inom offentlig férvaltning och bygger pa den svenska och internationella standarden
for informationssakerhet, ISO/IEC 27000.

Granskningen genomfordes fran juni till december 2022 och baserades pa intervjuer med
identifierade nyckelpersoner i kommunens cybersakerhetsarbete och genomgang av
insamlad dokumentation. Granskningen bygger pa EY:s ramverk fér granskning av
cybersakerhet, "Granskningsprogram Cyber- och Informationssdkerhet” (GCI), sarskilt
framtagen fér svensk kommunal sektor. Enligt metoden beddms kommunens mognadsgrad
enligt 57 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de
respektive omradena. Representanter fér kommunens cybersakerhetsarbete har beretts
tillfalle att faktagranska rapporten som dven kvalitetssakrats internt av EY:s utsedda
kvalitetsgranskare.

Baserat pa den analys och granskning som genomforts bedéms Haninge kommun ha en
genomsnittlig mognadsgrad pa 2,60 vilket &r jambérdigt med andra offentliga
organisationer av liknande storlek och karaktdr dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kdnslig karaktar som hanteras
inom Haninge kommun ar mognadsgraden klart Idgre an vad EY rekommenderar for en
kommun likt Haninge. Granskningsresultatet indikerar att kommunens mognadsgrad ar
hogst inom omradet personuppgiftsstyrning. Kommunens ldgsta mognadsgrad &r inom
omradet strategi och rutiner.

| granskningen har ett antal forbattringsomraden identifierats och rekommendationer
[@mnats. Framst rekommenderar EY att kommunstyrelsen i Haninge kommun tillser att:

En samordnare rekryteras med informationssdkerhet som sitt huvudsakliga
ansvarsomrade for att sdkerstélla att informationssdkerhetsfunktionen &r
tillrdckligt bemannad med kompetent personal.

Direktivet for informationssékerhet fardigstélls och beslutas for att sakerstalla att
den dvergripande malbilden och ansvarsférdelningen med informationssikerhet
formaliseras och trader i kraft.

Riktlinjer for informationssakerhet som kompletterar direktivet fér
informationssakerhet upprattas och beslutas. Riktlinjerna bdr konkretisera
processer och rutiner for att leva upp till malbilden som beskrivs i direktivet fér
informationssakerhet.
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1 Bakgrund

Haninge kommun, i sina ndmnder och férvaltningar, hanterar stora mangder digital
information. Detta ger manga nya mojligheter i form av effektivare férvaltning, uppféljning
och utdkad service till medborgare, samtidigt som risker uppstar nar informationen inte
hanteras dndamalsenligt. For att uppna god cybersékerhet krdvs att styrning och arbete
bedrivs pa ett sadant satt att information och system &r tillgangliga, riktiga samt har
tillrackligt starkt skydd.

| sin arliga risk- och konsekvensanalys har kommunens revisorer identifierat risker
relaterat till kommunens dvergripande arbete med cybersdkerhet samt risker kopplat till
verksamhetskritiska IT-system. Revisorerna har darfér valt att genomféra en granskning
for att kartldgga kommunens arbete med cybersdkerhet. Riskerna inom dessa omraden &r
inte enbart relaterade till Haninge kommun utan galler i stor utstrackning hela den
offentliga sektorn.

1.1 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i kommunens interna kontroll
kopplat till sdkerstdllande av att arbetet med cybersékerhet &r &ndamalsenligt. Vidare &r
syftet ocksa att bedéma i vilken omfattning kommunstyrelsen styr och féljer upp arbetet
pa omradet. For att uppna granskningens syfte besvaras féljande évergripande
revisionsfraga:

Bedriver Haninge kommun ett tillrdckligt och &ndamalsenligt
cybersakerhetsarbete?

Revisionsfragan bryts ned och besvaras genom féljande underliggande revisionsfragor:

Kan styrningen av arbetet med cybersdkerhet, for de behov kommunens
verksamhet har, beddmas som dndamalsenligt?
Gors riskanalyser avseende cybersdkerhet pa ett strukturerat satt och anvénds
dessa for att identifiera atgarder, baserat pa upptackta risker?
Finns det en strukturerad metod for att identifiera och skydda kommunens
viktigaste informationstillgangar?
Har kommunen tillgang till tillrdcklig kompetens? Och finns en tillracklig egen
kompetens?
Ar arbetet med att félja upp att beslut och styrdokument relaterat till cybersdkerhet
efterlevs dndamadlsenligt?
Ar Haninge kommuns incidenthanteringsprocess &ndamalsenlig?
Finns en formaga att 6va och utbilda utifran ett krishanteringsperspektiv?
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1.2 Avgransning

Granskningen &r avgransad till att ge en dvergripande bild av omradet och kan dven
anvandas till att utgéra en lagesbild och kunskapsunderlag i det fortsatta
cybersakerhetsarbetet.

1.3 Metod och genomférande

Granskningen har byggt pa EY:s ramverk for granskning av cyber- och
informationssdkerhet, sarskilt framtagen for svensk kommunal sektor. Ramverket
omfattar flera omraden vilka técker in de domaner som &r vasentliga utifran ett
internkontrollperspektiv for att bedéma eventuella avvikelser och risker kopplat till brister i
cyber- och informationssdkerhet. Information kring omradena har insamlats bade genom
granskning av relevanta dokument, samt genom att EY:s specialister genomfér
granskningsmoten med relevanta befattningshavare i kommunen. En bedémning av
mognadsgraden har skett pa respektive omrade och angetts pa en femgradig skala. Da
liknande granskningar genomfdrs i flera kommuner har saval en kvantitativ som en
kvalitativ jamforelse med andra kommuner genomforts.

Inledningsvis har relevant dokumentation kring kommunens rutiner och processer
granskats av EY. Darefter har granskningsméten med kommunens representanter hallits
for att gd igenom de omraden som &r inkluderade i EY:s ramverk for granskning av cyber-
och informationssdkerhet i kommuner. Sedan har den samlade bilden av dokumentation
samt information inhamtad via granskningsmoten analyserats och bedomts och ett utkast
presenterats fér kommunens representanter. De intervjuade personerna har givits
mojlighet att sakgranska rapporten i syfte att sakerstalla att slutsatser grundar sig i
korrekt fakta. Slutligen fardigstalldes rapporten och den presenterades for kommunens
revisorer vid faststallt revisionssammantrade.

Under granskningen har féljande roller intervjuats:
IT-chef
Dataskyddsombud
Sdkerhetschef

Fullstandig kéallférteckning av granskad dokumentation framgar av bilaga 1.

Under uppdraget har EY granskat 5 huvudomraden som brutits ner pa 18 underomraden
enligt nedan.

Styrning

= Ledningssystem

= Policy

= Strategi och rutiner
= QOrganisation

Personal och behorigheter

= Personal
= Behdérighetshantering
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Drift

» Incidenthantering

= Informationsklassning
= Natverk

= Brandvaggar

= Kontinuitetsplanering

Programférandringar
= Foérdndringshantering

Personuppgifter

= Personuppgiftsstyrning

= Personuppgiftsbehandling
Personuppgiftsrutiner

Dataskydd

Utbildning inom dataskyddsforordningen
Molntjanster

Under granskningen har EY gjort en sammanfattande betygsattning pa samtliga 18
underomraden pa en skala 1-5. Skalans definition presenteras nedan:

Tabell 1: Skala fér bedémning av Haninge kommuns mognadsgrad inom informationssékerhetsomraden

- Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc

Viss grundldaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristfallig i sin omfattning och tilldmpning

3 Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen

4 Férutom valdokumenterade processer som tilldmpas i hela organisationen, finns
det dessutom ett system fér uppféljning

Baserat pa uppfdljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk

Ett omrades fargkod visar en genomsnittlig mognadsgrad som berdknas dver alla krav som
ingar i omradet. Mognadsgraden per omrade indikerar vilka omraden som har storst
forbattringsbehov, men pa grund av genomsnittsberdkningen kan till exempel ett omrade
med gron fargkod d4nda sakna viktiga delar. Granskningens huvudsakliga varde ligger i dess
observationer och rekommendationer som beskrivs i en bredare kontext i sjdlva
granskningsrapporten.
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Tidsplanen for arbetet sag ut enligt féljande:

Tabell 2: Tidsplan fér IT- och informationssdkerhetsgranskningen

Férberedelser och planering Juni 2022
Insamling och analys av dokumentation Augusti 2022
Granskningsmote September 2022
Rapportskrivning samt intern kvalitetssakring September 2022
Faktagranskning av kommunen September 2022
Justering samt fardigstallande av rapport Oktober 2022
Avrapportering och slutpresentation December 2022

1.4 Revisionskriterier

Granskning har genomférts enligt god revisionssed inom cybersakerhetsomradet.
Granskningen har genomférts mot Myndigheten fér samhallsskydd och beredskaps (MSBs)
ramverk ledningssystem for informationssdkerhet (LIS), som ar ett etablerat ramverk i ett
stort antal kommuner och inom offentlig forvaltning. Ramverket bygger pa den svenska
och internationella standarden for informationssdkerhet, ISO/IEC 27000.
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2 Analys

Baserat pa den analys och granskning som genomférts bedéms Haninge kommun ha en
genomsnittlig mognadsgrad pa 2,60 vilket &r jamboérdigt med andra offentliga
organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kanslig karaktar som hanteras
inom Haninge kommun ar mognadsgraden klart lagre an vad EY rekommenderar for en
kommun likt Haninge. Granskningsresultatet indikerar att kommunens mognadsgrad ar
hogst inom omradet personuppgiftsstyrning. Kommunens ldgsta mognadsgrad &r inom
omradet strategi och rutiner.

Kommunens framsta forbattringsbehov galler styrning av informationssakerhetsarbetet da
det vid granskningstillfallet saknas formaliserade processer och riktlinjer for flera
omraden, bland annat utbildningsplan, roll- och ansvarsférdelning och incidenthantering.
Dartill har det identifierats ett behov av en utpekad samordnare for
informationssdkerheten. Behov for forbattring har dven identifierats gallande
kommunikation av policy och riktlinjer avseende cybersdkerhet till anstallda, samt
uppfdljning och rapportering till kommunstyrelsen avseende hur cybersdakerhetsarbetet
fortldper.

Haninge kommun arbetar aktivt for att utveckla arbetet med cybersakerhet. Bland annat
bedrivs ett arbete for att anstélla en informationssakerhetssamordnare som ska ha
overgripande ansvar 6ver informationssakerheten. Arbete bedrivs dven for att ta fram och
besluta kring ett informationssdkerhetsdirektiv som ska formalisera styrningen med
informationssakerhet. Dartill ska tillhndrande riktlinjer tas fram pa tjanstemannaniva som
ska beskriva tillvdgagangssatt for hur informationssakerhetsdirektivet ska uppfyllas.

Figur 1 nedan redovisar kommunens mognadsgrad for de 5 huvudomraden som granskats
samt en jamfdrelse med andra kommuner av motsvarande storlek och karaktdr. Figur 2
visar detsamma fast nedbrutet pa 18 underomraden. Genomsnittet fér andra kommuner
av motsvarande storlek och karaktar ar framtaget genom att bedéma mognadsgrad for
samma omraden och enligt samma metod som fér Haninge kommun.
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Styrning

Personal och

Personuppgifter behérighet

Program-
forandringar

Drift
ceesee Genomsnitt === Haninge kommun

Figur 1: Overblick 6ver kommunens mognadsgrad fér de 5 huvudomraden som granskats i relation till vad EY
generellt observerar i offentlig verksamhet av motsvarande storlek och karaktéar.
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Figur 2: Overblick 6ver kommunens mognadsgrad fér de 18 underomraden i relation till vad EY generellt
observerar i offentlig verksamhet av motsvarande storlek och karaktéar.
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2.1 Styrning

| sektionen nedan beskrivs nuldgesbilden fér huvudomradet styrning samt de iakttagelser
som noterats under granskningens utférande (se tabell 3).

Tabell 3: Nuldge och iakttagelser inom huvudomradet styrning

Omrade Nulage lakttagelser Mognad
Lednings- Ett ledningssystem for informationssakerhet ar 3,00
system implementerat i kommunen. Enligt styrdokument for

sdkerhet och riskhantering inom kommunen (faststalld
av kommunfullmdktige oktober 2020) ska
informationssdkerhetsarbetet ske utefter svensk
etablerad standard. Detta innefattar att tilldmpa
Myndigheten for samhdllsskydd och beredskaps (MSB)
metodstéd samt folja tilldampliga delar av den svenska
och internationella standardserien ISO/IEC 27000.

Policy Kommunfullméktige har faststallt ett 2,67
sakerhetsprogram, "Program for sakerhet och
riskhantering 2019-2022" som innefattar
informationssdkerhet. Programmets dvergripande mal
ar bland annat att leva upp till krav fran anvéndare av
kommunens tjanster, férhalla sig till lagar och
sakerstdlla godkdnda interna rutiner. Det beskrivs i
sakerhetsprogrammet att kommunstyrelsen féljer upp
och vid behov reviderar programmet arligen. Vid
granskningstillfdllet bedrivs ett arbete for att etablera
ett informationssakerhetsdirektiv med évergripande
mal och riktlinjer fér informationssakerhetsarbetet
som ska beslutas pa politisk niva. Direktivet ska
konkretisera sdkerhetsprogrammet som det
dvergripande dokumentet fér styrning och mal med
kommunens informationssdkerhetsarbete.

Kommunstyrelsen beslutade 2022-05-09 om en ny
digitaliseringspolicy (tidigare IT-policy) som ar
upprattad av kommunens sdkerhetschef.
Digitaliseringspolicyn bygger pd kommunens alla
digitala tjanster och infrastruktur. Vid tid for
granskning har ett férslag lsmnats pd uppdatering av
digitaliseringspolicyn som ligger foér beslut hos
kommunstyrelsen. Det finns ingen definierad frekvens
for hur ofta digitaliseringspolicyn ska uppdateras.

Det saknas en definierad
frekvens for uppdatering
och/eller revision av
digitaliseringspolicy fér att
sdkerstdlla att den forblir
riktig och aktuell dver tid.

Det finns en policy fér styrdokument som beslutades
av kommunfullmadktige 2021-06-14. Policyn beskriver
strukturen fér styrdokument och syftar till att
sdkerstalla att styrdokument férblir aktuella samt att
kommunen inte har fler styrdokument &n vad som
kravs for att styra verksamheten. Policyn fér
styrdokument beskriver hur [ange ett dokument ar
giltigt ifall det inte framgar av lagstiftning.
Styrdokumenten i kommunen delas in i nivaer,
kategorier, beslutniva och tidsperiod. Fér évergripande
styrdokument &r det en Idngsiktig tidsperiod pa minst
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10 ar, strategiska styrdokument har medellang sikt pa
4-10 ar och taktisk har en kort sikt pa 1-4 ar. Dock
finns det ingen formaliserad process for att sdkerstélla
att styrdokument uppdateras/revideras enligt
tidsintervallet som beskrivs i policyn for styrdokument.

Det saknas formaliserade
rutiner for att sakerstdlla att
styrdokument revideras enligt
kraven i policyn.

Strategi och
rutiner

Ett utkast for riktlinjer avseende informationssakerhet
har upprattats inom kommunen. Riktlinjerna ska ses
som ett minimumkrav fér hantering av information och
de riktar sig till samtliga medarbetare och
fortroendevalda inom kommunen. Enligt intervjuad
nyckelperson ar utkastet till informationssdkerhets-
riktlinjer alltfér detaljerat fér att beslutas pa politisk
niva. Darmed bedrivs ett arbete for att etablera ett
informationssakerhetsdirektiv med dvergripande mal
och riktlinjer fér informationssédkerhetsarbetet som ska
beslutat pa politisk niva. For att komplettera
informationssdkerhetsdirektivet ska specifika riktlinjer
och instruktioner (som beskriver hur arbetet ska
bedrivas for att leva upp till krav- och malbild) tas fram
och beslutas pa tjanstemannaniva. Enligt intervjuad
nyckelperson kommer direktivet och kompletterande
styrdokument bygga pa utkastet till riktlinjer f6r
informationssakerhet.

Enligt intervjuad nyckelperson ska det framdver finnas
ett informationssékerhetsrad for att sékerstélla att
informationssakerhetsarbetet sker effektivt. Genom
informationssdkerhetsradet ska kommunen bygga
fram en systematik kring informationssakerhetsarbetet
som inte finns pa plats vid granskningstillféllet.

Det finns en férvaltningsstyrningsmodell inom
kommunen som stodjer det kommungemensamma
arbetet med férvaltning och utveckling av IT-stéd.
Forvaltningsstyrningsmodellen bygger pa modellen
pm3. Forvaltningsstyrningsmodellen syftar till att bidra
till bland annat IT-stéd, kontroll dver kostnader och
tydliggdra férvaltningsorganisationens ansvar.
Kommunens fdrvaltningsstyrningsmodell sdgs éver
under 2021 och vid granskningstillfallet finns ett
forslag for att forbattra och mer tydligt férankra
forvaltningsstyrningsmodellen i kommunens
verksamheter. Forslaget ska bidra till ett mer
systematiserat arbete med tydligare mandat och
battre maojligheter att félja upp arbetet.

Det finns dokumenterade riktlinjer fér hantering av IT-
relaterade produkter och tjanster inom kommunen.
Riktlinjerna innefattar bland annat IT-sakerhet,
styrning av IT samt mals&ttning med IT-arbetet. De
nuvarande riktlinjerna avseende IT faststadlldes under
2022 och enligt intervjuad nyckelperson uppdateras
de varje ar.

Det saknas riktlinjer for
informationssdkerhet som pa
tjanstemannaniva beskriver
hur arbetet inom kommunen
ska bedrivas for att leva upp
till andamalsenlig
informationssakerhet.

Det saknas en systematik
kring kommunens styrning av
informationssakerhet.
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Enligt utkast till riktlinjer for informationssakerhet ska
policy och riktlinjer kontinuerligt férankras hos
medarbetare. Metoder och ansvar fér kommunikation
av policy och riktlinjer ar déremot inte dokumenterade.
Enligt intervjuad nyckelperson finns policy och
riktlinjer tillgdngliga fér samtliga medarbetare pa
kommunens intranat och det &r individens ansvar att
ga pa in pa intranatet och I4sa styrdokumenten. Enligt
intervjuad nyckelperson bedrivs dven ett arbete for att
utveckla introduktionsutbildningen fér nyanstallida for
att sdkerstélla att nyanstallda arbetar med
sdkerhetsaspekter utefter kommunens policy och
riktlinjer. Vid granskningstillféllet nds dock inte
medarbetare aktivt av styrdokumenten och det finns
inga formella krav pa att anstéllda ska ta del av och
vara inférstddda med policy och riktlinjer avseende
informationssakerhet.

Det saknas ett systematiskt
arbetssatt for att sakerstalla
att medarbetare har
kdnnedom om kommunens
styrdokument avseende IT-
och informationssakerhet.

Organisation

Kommunens sakerhetsarbete dr decentraliserat, det
vill sdga att kommunstyrelsen leder, samordnar och
utvecklar ett omrédde medan némnder och
forvaltningar ansvarar for att sdkerhetsarbetet bedrivs
dndamalsenligt. Enligt intervjuad nyckelperson finns
det en problematik i den decentraliserade modellen da
det kan ta 1&ng tid fran att sdkerhetsenheten har
identifierat ett problem till dess att det blir
implementerat i némnder/verksamheter. Vidare
forekommer det ingen systematisk rapportering till
kommunstyrelse avseende hur cybersdkerhetsarbetet
fortloper.

Kommunens sdkerhetsprogram beskriver att
kommunfullmaktige faststaller den évergripande
malsattningen fér sékerhetsarbetet medan
kommunstyrelsen har det dvergripande ansvaret for
att sdkerhetsarbetet leds, utvecklas och bedrivs
effektivt. Dartill ar det kommunstyrelseférvaltningens
roll att verkstdlla kommunstyrelsens uppdrag.

Utforlig roll- och ansvarsférdelning for Haninge
kommuns informationssdkerhetsarbete stipuleras i
kommunens utkast till riktlinjer for
informationssdkerhet. | utkastet framgar det att
kommunstyrelsen sétter upp mal och ramar for
informationssdkerhetsarbetet samt ansvarar for att
det uppnés. Enskilda ndmnder ansvarar for att
informationssdkerhetsarbetet sker pd ett korrekt sitt
enligt kommunstyrelsens anvisningar.
Verksamhetsansvarig ar den ansvariga for sakerheten
inom respektive verksamhetsomrade. Det genomféors
ingen central formaliserad uppfdljning av hur val
namnder och verksamheter efterlever policy och
riktlinjer avseende cybersdkerhet.

Enligt intervjuade nyckelpersoner ska roll- och
ansvarsfordelningen som beskrivs i férslaget av
riktlinjer for informationssdkerhet finnas beskrivet i

Kommunens
organisationsstruktur leder till
fordréjningar mellan
identifierat problem och
implementation av |6sning.

Det saknas en process for
kontinuerlig rapportering till
kommunstyrelsen avseende
hur cybersédkerhetsarbetet
fortloper.

Det saknas en formaliserad
process fér uppféljning och
kontroll av hur vdl anstdllda
inom kommunen efterlever
policy och riktlinjer avseende
cybersdkerhet.

Roll- och ansvarsférdelningen
kring informationssdkerhet
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nya direktivet for informationssékerhet. Vid
granskningstillfallet ar dock roll- och ansvarsférdelning
for samtliga roller inom kommunens arbete med
informationssdkerhet inte beskrivet i styrande
dokument.

Ansvarsomraden fér kommunens IT-enhet finns
dokumenterade i en Samverkanshandbok. Det beskrivs
i handboken att IT-enheten ansvarar bland annat for
kravstallning och uppfdljning av externa
driftleverantérer. Dessutom ansvarar IT-radet for
planering, genomfdrande, férankring och lansering av
styrdokument inom IT-omradet, samt sakerstallande
av att riktlinjer avseende IT efterlevs.

Kommunens ansvar och roller for hantering av
personuppgifter finns dokumenterat i kommunens
riktlinjer fér GDPR. I riktlinjerna framgar det vilket
ansvar som dataskyddsombud, kommunstyrelsen,
namnder, dataskyddskoordinator, medarbetare och
chefer besitter. Det beskrivs bland annat att ett
dataskyddsombud ska utses av kommunens samtliga
namnder, kommunstyrelse och bolag.
Dataskyddsombudet har som uppgift att ge rad vid
fragor kring personuppgiftbehandling och samrada vid
personuppgiftincidenter och konsekvensbeddémningar.
Vidare Overvakar dataskyddsombudet
personuppgiftsansvarigas arbete i behandling av
personuppgifter och @r kontaktperson gentemot
integritetsmyndigheten och medborgarna.
Dataskyddsombudet har direkt kontakt med
kommunens dataskyddskoordinatorer som har ansvar
for sin respektive ndmnd.

Budgeten avsedd for informationssakerhet ar inte
fixerad gentemot verksamhetens och IT:s budget, utan
foljer de informationssakerhetsbehov som finns och
uppstar. Budgeten féljs upp enligt kommunens
budgeteringsprocess som finns beskriven i
"Leveransmodell arshjul métesforum
leverantorsstyrning”.

Enligt IT-riktlinjer ska det st&llas krav pa externa
leverantdrer for att sakerstalla att verksamheternas
behov dr i centrum. Kommunen har en
kravspecifikation vid upphandling tekniska
kravstaliningar pa leverantdrer som ska beaktas vid
upphandling. Kravspecifikationen inkluderar krav pa
bland annat IT-sdkerhet, behérighet och autentisering.
Vid upphandling uppmanas bestdllaren i kommunens
verksamhet att diskutera kraven med IT-enheten for
att sakerstdlla att kraven uppfyller kommunens
standardiserad IT-infrastruktur. Enligt intervjuad
nyckelperson finns det ingen formaliserad process for
att sdkerstalla att IT-enheten informeras infor
upphandling av verksamhetssystem. Darmed har det

innefattar inte samtliga roller
inom kommunens
informationssdkerhetsarbete.

Det saknas en formaliserad
process som sdkerstaller att
verksamheter inte kan
upphandla system utan IT-
enhetens kdnnedom.
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hant att verksamhetssystem upphandlas utan IT-
enhetens kdannedom.

Processen for upphandling av informationssystem och
hantering av leverantdrsavtal &r decentraliserad enligt
intervjuad nyckelperson, dar ansvaret ligger pa
systemadgaren.

Enligt intervjuad nyckelperson har kommunen
leverantorsforum dar kommunens IT-enhet traffar
leverantdrer veckovis pa operativ nivd och 1-2 ganger
per ar pa strategisk niva. Fér SLA, incidenter och
bestéliningar sker uppfdljning manadsvis.

2.2 Personal och behérigheter

| sektionen nedan beskrivs nuldgesbilden fér respektive omrade inom huvudomradet
personal och behdrigheter samt de iakttagelser som noterats under granskningens
utférande (se tabell 4).

Tabell 4: Nuldge och iakttagelser inom huvudomradet personal och behérigheter

Omrade

Nuldge

lakttagelser

Personal

Enligt intervjuad nyckelperson finns ett behov av
ytterligare resurser och mognad inom kommunens
informationssakerhetsfunktion. Kommunens
informationssakerhetsarbete ligger under
sdkerhetsenhetens ansvar och kommunens
sakerhetssamordnare ar utpekad samordnare foér
informationssdkerhet, men sdakerhetssamordnaren har
aven andra arbetsuppgifter utéver
informationssakerhet. Enligt intervjuad nyckelperson
finns ett behov av en utpekad informationssakerhets-
samordnare som enbart har informationssakerhet som
sitt ansvarsomrade. Vid granskningstillfdllet bedrivs
ett arbete for att anstalla en informationssdkerhets-
samordnare.

2021-04-08 tog kommundirektéren beslut om ny rutin
gallande bakgrundkontroll som bérjade gélla fran 1 maj
2021. Bakgrundskontroll ska genomfdras for
rekrytering till IT- och informationssdkerhets
funktionen da dessa anses vara nyckelfunktioner.
Enligt intervjuade nyckelpersoner ar sdakerhetsenheten
i behov av stéd i rekryteringen till anstallningar
kopplade till cybersdkerhet dd kommunen saknar en
formaliserad process for rekrytering.

Enligt dokumenterade IT-anvisningar uppmanar
kommunen medarbetare att genomfdra Disa (MSB:s
digitala grundutbildning i informationssdakerhet). Den
digitala utbildningen ar inte obligatorisk for
kommunens anstallda. Enligt intervjuad nyckelperson
ar ambitionen inom kommunen att samtliga anstallda

Det saknas en
informationssakerhets-
samordnare som har
informationssakerhet som sitt
huvudsakliga ansvarsomrade.

11
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inom IT- och informationssakerhetsfunktionen ska
genomfdra grundutbildningen och att deltagande ska
féljas upp. Utbildning inom informationssdkerhet ska
aven bli en del av introduktionsprogrammet for
nyanstdllda. Vid rekrytering av informationssékerhets-
samordnare ska det ligga under dennes ansvar att félja
upp och sdkerstadlla att samtliga medarbetare som
hanterar kommunens information ar tillrdckligt
utbildade. Vid granskningstillfallet finns dock inte en
dokumenterad plan for kontinuerliga och obligatoriska
utbildningstillfallen kopplat till cybersakerhet.

Enligt intervjuade nyckelpersoner har samtliga
kommunens IT-system en utsedd systemdgare. |
forvaltningsobjektsarkitekturmodellen finns en lista
Over kommunens samtliga system, dar systemdgare
for respektive system finns beskrivet.

Det saknas en dokumenterad
utbildningsplan for
cybersdkerhet.

Behorighets-
hantering

Kommunen har en definierad process for
behdrighetshantering som beskrivs i dokumenterade
instruktioner for hur anvandarkonton ska
administreras. Instruktionen beskriver hur olika typer
av anvandarkonton skapas och administreras inom
kommunen, bland annat anstélld, vikarie, konsult och
vardnadshavare. Enligt instruktionen &r det den
anstdlldas chef som begdr att skapa ett anvdndarkonto
och valjer vilka behdrigheter och system som ska
tilldelas den anstéllda. Enligt intervjuad nyckelperson
mdste personen vara registrerad i kommunens
Idnesystem for att fa tillgang till ett anvéndarkonto.
Detta sékerstéller att endast anstéllda kan fa tillgdng
till kommunens system.

Avslut av behdrighet sker automatiskt vid avslut av
tjianst dd samtliga behérigheter &r kopplade till
kommunens HR-system. Efter den anstdlldas sista
arbetsdag avslutas anvdandarkontot automatiskt och
darmed forsvinner samtliga behorigheter kopplade till
anvandaren.

Anvéndarbehérigheter pa infrastrukturell niva tilldelas
av leverantor till respektive system. Endast
ServiceDesk kan ha kontinuerlig admin-rattighet.
Lokala tekniker inom specifik némnd/verksamhet kan
tilldelas temporar admin-rattighet for en viss uppgift.
Ingen anstdlld inom kommunens kan tilldela héga
behdrigheter eftersom kommunen inte dger ndgon
infrastruktur, varvid infrastrukturen hanteras av
extern driftleverantdr. Enligt intervjuad nyckelperson
genomférs uppféljningar pa vilka som har hdga
behérigheter och sdkerhetsenheten far rapporter pa
vilka som I&ggs till eller tas bort pa infrastrukturell
niva.

Processen for periodisk genomgang av behdrigheter &r
inte central da respektive systemé&gare bestammer

2,40
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sjalv hur behdrigheter ska styras. Enligt intervjuad
nyckelperson ska oldmpliga behdrigheter upptdckas
under klassning av system vilket ska ske minst
vartannat ar. Det genomfors daremot ingen specifik
periodisk genomgang av samtliga behérigheter som
hanterar kommunens informationstillgangar.

Vid tid fér granskning finns det ingen dokumenterad
process for att sdkerstalla en Idmplig segregering av
roller och behdrigheter inom bade organisationen och
informationssystemen. Enligt intervjuade
nyckelpersoner ligger det pa respektive systemégare
att sdkerstélla att roller inom systemet ar lampligt
segregerade, men varken process eller ansvar ar
formaliserat och dokumenterat.

Lésenordskraven fér kommunens system beskrivs i IT-
riktlinjerna. Enligt intervjuad nyckelperson ar det inte
tekniskt mojligt att ha ett I6senord som inte lever upp
till I6senordskraven. For majoriteten av kommunens
system sker inloggning genom single-sign-on (SSO) via
Active Directory, vilket innebar att anvdndare inte har
ett separat [6senord fér dessa system. Enligt
intervjuade nyckelpersoner géller SSO for samtliga
verksamhetskritiska system. Det forekommer dock
system inom kommunen med separat inloggning. Fér
dessa system sker det ingen kontroll fér att sdkerstélla
att anvdndares I6senord dverensstammer med
kommunens [6senordskrav.

Det saknas kravstallning mot
systemdgare att periodisk
genomgang av behdrigheter
ska genomfdras for samtliga
anvandare som hanterar
kommunens
informationstillgangar.

Det saknas en formaliserad
process for att sdkerstélla
[dmplig segregering av roller
inom organisationen och
kommunens system.

Det saknas en process for att
sakerstalla att samtliga
kommunens system lever upp
till [6senordskraven.

2.3 Drift

| sektionen nedan beskrivs nuldgesbilden fér respektive omrade inom huvudomradet drift

samt de iakttagelser som noterats under granskningens utférande (se Tabell 5).

Tabell 5: Nuldge och iakttagelser inom huvudomradet drift

Omrade Nuldge lakttagelser Mognad
Incident- Enligt utkast till riktlinjer for informationssakerhet ska 2,00
hantering sékerhetsincidenter som misstidnks kunna paverka

informationssakerheten rapporteras i kommunen
incidenthanteringsverktyg KIA dér det automatiskt gar
till ndrmsta chef utan dréjsmal. Enligt intervjuad
nyckelperson har samtliga anstdllda mdjlighet att
rapportera en sdkerhetsincident. Dokumentation som
beskriver kommunens hantering av
informationssdkerhetsincidenter ska enligt intervjuad
nyckelperson framga i det nya direktivet fér
informationssdkerhet. Vid tid for granskning finns det
dock ingen beslutad dokumentation som beskriver
hantering av informationssakerhetsincidenter.

For IT-sdkerhetsincidenter finns det instruktioner
dokumenterade i IT-anvisningar och -riktlinjer att vid

Det saknas dokumentation
som beskriver hantering av
informationssakerhets-
incidenter.
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misstanke eller upptackt av en sdkerhetsincident ska
det rapporteras till narmsta chef samt IT-enheten
omedelbart. Hantering av IT-sdkerhetsincidenter
beskrivs dven i kommunens Incident management
process dar en incident definieras som ett oplanerat
avbrott och reducering i kvaliteten i en IT-tjanst eller
fel pa konfigurationsenhet i en IT-tjénst. Incident
Management-processen &r baserad pa fyra (4)
delomraden: identifiering, analys, atgard samt
framtida I6sningar. Processen anvands for att
standardisera rutiner for en snabb atgard, analys,
dokumentation och rapportering. Incidenter f6ljs upp
veckovis inom respektive operativt forum och nyckeltal
foljs upp i strategiskt och taktiskt forum.

Det finns dven en Major incident management process
som beskriver hantering av kritiska incidenter samt
definierar roller och ansvar kopplade till kritiska
incidenter. Efter att en major incident &r |6st ska en
incidentrapport skrivas av Major Incident Manager
enligt en framtagen mall. Major incidenter fljs ocksa
upp veckovis i operativt forum.

Det finns en Problem management process som
kompletterar kommunens riktlinjer kring IT-
incidenthantering. Problem management-processen
anvands for att finna en permanent I6sning pd problem
som uppstar och finna den underliggand grundorsaken
till de incidenter som uppstar.

Enligt intervjuad nyckelperson sker det inte nagon
direkt kommunikation till anstallda om hur de ska
agera vid upptackt av IT-incident utan det ar individens
ansvar att ta del av riktlinjer och information som finns
tillgangligt fér samtliga anstéllda p& kommunens
intranat.

Det saknas direkt
kommunikation av riktlinjer
avseende IT-incidenter for att
sdkerstdlla att anstéllda ar
medvetna om hur de ska ga
tillvaga vid upptackt av IT-
incident.

Informations-
klassning

Det finns en instruktion for klassning av kommunens
informationstillgdngar som féljer en
klassificeringsmodell som bygger pa riktighet,
tillganglighet, sparbarhet och konfidentialitet
(sekretess) av information. Klassningsnivaerna gar
fran 1 till 3 och definieras utefter den uppskattade
skadan. De tre nivderna ar uppskattad mattlig skada,
betydande skada eller allvarlig skada.

Enligt dokumenterad utkast till riktlinjer fér
informationssdkerhet ska samtliga av kommunens IT-
system och tjanster som hanterar information
klassificeras. Det framgar &ven ur IT-anvisningar och -
riktlinjer att samtliga verksamhetssystem ska
informationsklassas vid upphandling. Enligt intervjuad
nyckelperson genomfoérs klassning i verktyget
KLASSA, men det saknas konkret och dokumenterad
styrning av informationsklassning da det ar upp till
respektive systemdgare att sdkerstdlla att

2,33
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informationsklassning utfors. Styrning av
informationsklassning ska formaliseras i det nya
direktivet for informationssikerhet da det ska framga
att samtliga system ska klassas minst vartannat ar.

Det beskrivs i kommunens utkast till riktlinjer for
informationssdkerhet att varje verksamhet ska
genomfoéra riskanalys for sina respektive processer och
IT-system. Det framgar att riskanalys ska som
minimum genomfdras vid etablering av IT-system samt
vid férandringar i organisation, process, infrastruktur
eller programvaror. Riktlinje avseende riskanalys &r vid
granskningstillfdllet inte dokumenterat i beslutad
dokumentation och det finns ingen processbeskrivning
av hur en riskanalys ska genomforas.

Det saknas en dokumenterad
riktlinje som beskriver ndr en
riskanalys ska genomforas.

Det saknas en
processbeskrivning av hur en
riskanalys ska genomforas.

Natverk | Haninge Kommun &r det externa leverantérer som 2,50
driftar natverken men Haninge kommuns IT-enhet har
som ansvar att koordinera mellan de olika
leverantdrerna. Enligt intervjuad nyckelperson traffas
kommunens forvaltningsledare for natverk med
leverantdrerna kontinuerligt. Kravstaliningen pa Det saknas dokumenterad
enskilda leveranser definieras vid upphandling. Inom styrning/kravstalining pa-
kommunen finns det inget beslutat dokument som kommunens natverksmiljo.
beskriver styrning av kommunens natverksmiljo.
Bade intrusion detection system och intrusion
prevension system ar implementerat for att analysera
kommunens natverksaktivitet.
Brandvaggar Kommunens brandvaggar styrs av leverantdér men det 2,00
finns ingen dokumentation for styrning av brandvéggar | pet saknas dokumenterad
inom kommunen da styrningen utgar ifran styrning/kravstalining p&
leverantdérens kompetens och certifieringar inom kommunens brandvaggar.
brandvaggar.
Enligt intervjuad nyckelperson rensas éverflodiga Det saknas en process som
brandv?ggsreglgr kont'inuerligt. Kommuneps . regelbundet sikerstaller att
brandvaggskonfigurationer granskas dock inte pa brandviggarnas
regelbunden basis. konfigurationer forblir
lampliga dver tid.
Kontinuitetspla | Kommunen har en dokumenterad plan for 2,40

nering

extraordindra handelser for IT-enhetens centrala
leveranser. Syftet med planen ar framst information
om IT-enhetens centrala leveranser och hur deras
leverantorer ska hantera ett avbrott, stérning eller en
cyberattack. Syftet med planen ar att sdkerstadlla att
kommunen har en god krishanteringsférmaga.
Kommunen har dven definierat vad som beteckar en
katastrof eller kris i kommunens program for sdkerhet
och riskhantering.

Enligt intervjuad nyckelperson har kommunen
driftdokumentation fér verksamhetskritiska system.
Vid granskningstillfallet sker inte ndgon central
uppféljning for att sakerstalla att driftdokumentation

Det saknas en process som
sakerstaller att
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finns pa plats fér samtliga verksamhetskritiska system.
IT-enheten har mdjlighet att kontrollera att
driftdokumentationen finns pa plats men det &r inget
som sker systematiskt da ansvaret ligger pa respektive
verksamhet.

| kommunens kontinuitetsplan for IT-enhetens centrala
leveranser ar det beskrivet att alla forvaltningar ska ta
fram en egen kontinuitetsplan for sin respektive
verksamhet. Kommunens IT-enhet varit till stod fér
forvaltningarna med att ta fram individuella
kontinuitetsplaner. Enligt intervjuad nyckelperson har
en individuell kontinuitetsplan tagits fram fér de flesta
verksamheter men det ar inte fardigstallt for samtliga.
Ansvaret att uppratta kontinuitetsplan ligger pa
respektive forvaltning/verksamhet. Kommunens IT-
enhet kan ha koll pa vilka verksamheter som har
upprattat kontinuitetsplan men det genomfors ingen
uppfdljning for att sdkerstalla att kontinuitetsplan har
upprattats. Enligt intervjuad nyckelperson &r det
forvaltningsledarens ansvar att kommunicera
kontinuitetsplan till anstédllda inom férvaltningen. Det
sker ingen central uppfoljning for att sékerstalla att
anstallda har kinnedom om kontinuitetsplanen for sin
verksamhet.

Kommunen tillhandahaller en modell fér risk- och
sarbarhetsanalys foér atgarder for extraordindra
handelser. Modellen &r indelad i sex olika scenarion dar
varje scenario ar uppdelat i tre olika steqg. Ytterligare
ska de processer och system som ar kritisk for
verksamheten identifieras utifran tio olika delar.
Slutligen ska en krisplan identifieras.

driftdokumentation finns pa
plats for samtliga
verksamhetskritiska system.

Det saknas ett formaliserat
arbete for att sakerstalla att
dndamalsenlig
kontinuitetsplan upprattas fér
kommunens samtliga
férvaltningar/verksamheter.

Det saknas en dokumenterad
process for att sdkerstélla att
anstallda har kdnnedom om
kontinuitetsplanen for sin
verksamhet.

2.4 Programférandringar

| sektionen nedan beskrivs nuldgesbilden fér respektive omrade inom huvudomradet
programfordndringar samt de iakttagelser som noterats under granskningens utférande

(se tabell 6).

Tabell 6: Nuldge och iakttagelser inom huvudomradet programférandringar

Omrade

Nuldge

lakttagelser

Mognad

Férandrings-
hantering

Kommunen har dokumentation som beskriver
processen for férandringshantering b&de pa intranitet
och i en Change management process. Det finns dven
ett separat dokument vid namn "Férandringshanting
for leverantérer” som beskriver hur férandringar fran
leverantdrer ska hanteras och genomfdras. Dartill
finns en Leveransmodell fér Change management-
process vilken ar en standardiserad metod som
beskriver hur kommunen effektivt ska hantera
forandringar i IT-infrastrukturen.

3,00
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Enligt intervjuad nyckelperson genomférs inga stora
férandringar inom kommunen da det framst &r
fardigutvecklade system som kdps in, dar krav
avseende granssnitt stélls pa leverantéren vid
upphandling. Inom kommunen genomférs dock viss
programforandring/-utveckling. Férandringar i
kommunens samtliga IT-system foljer
forandringsprocessen ITIL V3. Programférandringar
beslutas genom veckovisa Change Advisory Board
(CAB) dé&r drenden anmaéls minst tva (2) dagar innan.
Det finns dven en Emergency Change Advisory Board
for beslut som anses vara tillrdckligt allvarliga for att
vanta tills ett ordninare CAB-mote.

Enligt intervjuad nyckelperson finns det ingen
dokumenterad styrning av patchningar. Det finns inte
heller ndgon lista pa genomfdrda respektive avbdjda
patchningar, men en lista kan genereras fran
leverantdr vid efterfragan.

Enligt intervjuade nyckelpersoner finns det ingen
separation mellan utvecklings-, test- och
produktionsmiljo utan flera verksamhetssystem testas
direkt i produktionsmiljo. For centrala IT-system finns
test-miljo dar foréndringar testas innan de
implementeras i produktionsmiljo.

Det saknas dokumenterad
styrning av patchningar.

Det saknas separation och
styrning av utvecklings-, test-
och produktionsmiljo for
verksamhetssystem.

2.5 Personuppgifter

| sektionen nedan beskrivs nuldgesbilden fér respektive omrade inom huvudomradet
personuppgifter samt de iakttagelser som noterats under granskningens utférande (se

tabell 7).

Tabell 7: Nuldge och iakttagelser inom huvudomradet personuppgifter

Omrade

Nuldge

lakttagelser

Mognad

Personuppgifts
-styrning

Kommunen har dokumenterade riktlinjer avseende
hantering av personuppgifter som beskriver att
personuppgifter inom kommunen ska hanteras enligt
gdllande regler i dataskyddsférordningen. Riktlinjerna
innefattar samtliga omraden inom kommunens
personuppgiftsarbete, dvs. rollbeskrivning,
personuppgiftsbehandling, sakerhet,
konsekvensbeddmning, personuppgiftsbitraden,
personuppgiftsincident samt registrerades rattigheter.
Riktlinjerna ska tillampas av samtliga verksamheter i
kommunen. Enligt intervjuade nyckelpersoner sker det
ingen systematisk uppdatering av riktlinjen for GDPR,
utan riktlinjen uppdateras nar ett behov upptacks.

| kommunens program for sdakerhet och riskhantering
2019-2022 framgar det hur kommunen ska arbeta
med personuppgiftsakerhet. | de fall kommunen har
bristande informations- och personuppgiftsakerhet kan

Det saknas en process for att
systematisk sakerstdlla att
riktlinjer fér GDPR forblir
riktiga och aktuella 6ver tid.

3,50
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det medfdlja stérningar i samhallsviktiga verksamheter
och att viktig information gar férlorad eller stjals. |
programmet framgar det att personuppgifter och den
personliga integriteten ska skyddas genom hégt
dataskydd och behandling av personuppgifter ska ske
andamalsenligt och lagligt. Vidare yttras det i
programmet att anstdllda, leverantérer och
utomstdende anvéndare ska ha kunskap inom
informationssdkerhetsregler och
personuppgiftshantering enligt GDPR.

Enligt intervjuad nyckelperson har specifika
verksamheter egna lokala riktlinjer som dar anpassade
efter verksamheten i de fall da centrala riktlinjer inte
&r optimala eller applicerbara. Det ingar i den arliga
egenkontrollen att rapportera till DSO hur val specifika
rutiner som finns for hanteringen av personuppgifter
efterlevs och om de behdver férbattras.

Varje ar ska alla kommunens namnder genomféra
egenkontroll pa dataskyddsarbetet inom néamnden och
rapportera resultatet av kontrollen till DSO.
Egenkontrollen inkluderar bland annat att kontrollera
att nuvarande rutiner ar tillrackliga, att medarbetare
har blivit utbildade samt att konsekvensbedémning har
genomfoérts for relevanta personuppgiftsbehandlingar.
Egenkontrollen kan inkludera stickprovskontroll for att
sdkerstalla efterlevnad av GDPR. Rutinen fér
egenkontroll och aterrapportering av GDPR-arbetet
inom varje namnd ar dokumenterad och beslutad av
kommundirektéren.

Dataskyddsombudet skriver arligen en rapport till
kommunstyrelsen om kommunens GDPR-arbete med
syfte att beskriva hur kommunen efterlever GDPR.
GDPR-rapporten for 2021 beskriver kommunens
organisation avseende GDPR samt
personuppgiftincidenter och atgarder som genomférts
under 2021. Rapporten inkluderar dven
dataskyddsombudets bedémning och
rekommendationer fér 2022, vilka inkluderar bland
annat att vidare 6ka kunskapen avseende
lagstiftningen och tydlig ansvarsférdelning.

Personuppgifts
-behandling

Riktlinjer for personuppgiftsbehandling beskrivs i
kommunens riktlinjer fér GDPR. Kommunens
personuppgiftsbehandlingar registreras i kommunens
system for registerférteckning (Draft-it) som innefattar
cirka 400 personuppgiftsbehandlingar. Enligt riktlinjer
for GDPR ska varje behandling av personuppgifter
registreras i registerforteckningen dar
dataskyddskoordinatorn pa respektive ndmnd ansvarar
for att granska och sdkerstadlla att
personuppgiftsbehandlingen registrerats korrekt. Det
genomférs arlig egenkontroll av
personuppgiftsbehandlingar i respektive namnd for att

3,50
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sdkerstalla att dataskyddsarbetet bedrivs
andamalsenligt.

Genomférande av konsekvensbeddmning for
personuppgiftsbehandling beskrivs i riktlinjer for
GDPR. Kommunen foljer ett verktyg fér att genomfora
konsekvensbedémning fér personuppgifts-
behandlingar. | konsekvensbeddémning besvaras flera
fragor inom kategorierna grundldggande, &ndamal &
rattslig grund, typer av personuppgifter, information
till de registrerade, registrerades rattigheter,
Overforingar och mottagare samt sakerhet och
incidenthantering. Konsekvensbeddémningen
klassificeras antingen som 1ag, medel eller hog dér det
dven framgar hur manga risker som &r identifierade,
pagadende och atgirdade. Konsekvensbeddémningen
genomfdrs i samband med att personuppgifts-
behandlingen registreras och dataskyddskoordinatorn
ser Over konsekvensbeddmningen for att sdkerstélla
att den fyllts i korrekt.

Personuppgifts
-rutiner

Kommunens hantering av personuppgifter och
registrerades rattigheter enligt GDPR finns beskrivet
pa kommunens intran&t samt i riktlinjer f6r GDPR. Pa
kommunens hemsida finns en blankett fér begdran om
registerutdrag. Ut begédran av registerutdrag
kontrolleras inte personens identitet, men
registerutdraget skickas endast till personens
folkbokforingsadress.

Kommunen har dokumenterade instruktioner fér
hantering av personuppgiftsincident. Vid misstanke
eller upptackt om att en personuppgiftsincident har
intraffat ska den som upptacker incidenten alltid
rapportera det i kommunens incidentrapporterings-
system KIA samt rapportera det till sin ndrmsta chef.
Personuppgiftsincidenter loggférs i KIA for att halla
koll pd antalet incidenter som uppstar. Kommunens
dataskyddsombud far anmélan automatiskt och ska
samrdda vid personuppgiftsincident. Om
personuppgiften eventuellt medfor risk for fysiska
personers rattigheter och/eller frihet ska det
rapporteras till tillsynsmyndigheten inom 72 timmar
och personuppgiftsansvarig ska utan dréjsmal
informera den berdrda personen. Processen for
hantering av personuppgiftsincidenter kommuniceras
till medarbetare genom personuppgiftsutbildning samt
att informationen finns p& kommunens intranit som &r
tillganglig fér samtliga medarbetare.

Enligt intervjuad nyckelperson ska arkivering av
personuppgifter ske enligt respektive namnds
dokumenthanteringsplan som stéller krav pa hur lénge
information maste sparas. Den ansvarige for
respektive system ska sdkerstdlla att personuppgifter i
systemet lagras utefter respektive
dokumenthanteringsplan. Vidare ar det den ansvariga

3,00
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for respektive personuppgiftsbehandling som avgor
hur 1&nge personuppgiften behdéver sparas och nar den
maste gallras. Den ansvarige for systemet dar
personuppgiften lagras ar ansvarig for att ta fram
rutiner fér gallring som beskriver nar, hur och av vem
som uppgiften ska gallras. Nar dataskyddskoordinatorn
gar igenom Draft-it ska det framga ifall en
gallringsrutin ar framtagen for respektive
personuppgiftsbehandling. Det finns dock ingen
formaliserad rutin pa plats for att sdkerstélla att
gallringsrutiner har tagits fram fér kommunens
samtliga personuppgiftsbehandlingar.

Det finns ingen formaliserad
rutin pa plats som sakerstéller
att det finns dokumenterade
gallringskrav fér samtliga
personuppgiftsbehandlingar.

Dataskydd

Kommunens arbete med dataskydd beskrivs i riktlinjen
fér GDPR. Kravet pa dataskydd innebér att
personuppgifter inte behandlas i onédan. For att
skydda personuppgifter som hanteras inom kommunen
ska personuppgiftsansvariga skydda registrerades
personuppgifter med tekniska och organisatoriska
sékerhetsatgdrder som sakerstéller en [amplig
sékerhetsniva. Dartill bdr principen om inbyggt
dataskydd beatrakts vid upphandling av IT-system
samt under hela IT-systemets livscykel. Teknisk
hantering av personuppgifter beskrivs i kommunens IT-
handbok. Enligt intervjuade nyckelpersoner anvands
IT-handboken som stéd fér att bedéma vilka atgarder
som krdvs for att forbattra dataskyddsarbetet.

3,00

Utbildning
inom
dataskydds-
forordningen

Enligt intervjuad nyckelperson genomférdes en
obligatorisk Nano-utbildning kring GDPR fér samtliga
anstéllda nér GDPR trédde i kraft. M@nga nya som
borjar arbeta fér kommunen genomfér en
grundutbildning inom GDPR och det finns dven
information om kommunens arbete kring GDPR pa
intranatet. For ytterligare utbildning ar det
verksamhetschefernas ansvar att se till att samtliga
anstdllda inom verksamheten ar utbildade kring GDPR
och har tillracklig kunskap for att efterleva riktlinjer
kring GDPR. Det genomférs arlig uppféljning av hur
valutbildade anstdllda inom kommunen ar inom GDPR
genom namndernas egenkontroll av
dataskyddsarbetet. | egenkontrollen beskriver
respektive namnd hur utbildningar har genomforts
samt resultat av utbildningarna. Det finns dock ingen
kravstéllining pa kommunens ndmnder och
verksamheter att utbildning inom
personuppgiftshantering ska vara obligatoriskt for
samtliga anstdllda som hanterar kommunens
information. Under granskningen har det observerats
att det férekommer anstdllda inom kommunen som ej
genomgatt utbildning i dataskyddsfragor.

Det finns ingen central
kravstdlining pa att samtlig
personal som hanterar
kommunens information ska
ha genomfort utbildning inom
personuppgiftshantering.

3,00

Molntjanster

Enligt riktlinje far information ej sparas pa externa
molnlagringsytor om inte dessa har genomgatt
riskanalys och blivit godkdnda av verksamheten samt
att skyddsatgédrder sdsom kryptering har vidtagits.
Enligt intervjuad nyckelperson ska pub-avtal enligt
SKR:s avtalsmall upprattas med samtliga leverantdrer
som hanterar kommunens personuppgifter. Avtalen

3,00
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innefattar krav pa att kommunens personuppgifter
endast far hanteras och lagras utanfér EU/EES vid
skriftligt godkdnnande fran kommunen. Det framgar
aven ur IT-anvisningar att kansliga personuppgifter
inte far lagras i molntjansten Microsoft Teams.

Tekniska krav pa molntjénstleverantérer stélls via
kommunens kravspecifikation fér upphandling av nya
system. | kravspecifikationen fér molntjanster stalls
krav pa att molntjanst-systemet ska vara tillgangligt
som tjdnst dar bland annat drift, dvervakning, support
och s&dkerhetskopiering ingar. Déartill ska leveransen
ske inom EU/EES. Om en molntjdnstleverantor lyder
under utlandsk lagstiftning som inte lever upp till GDPR
krévs ytterligare utvardering fran leverantéren fér att
sékerstédlla att 1ampliga skyddsatgarder vidtas samt att
GDPR efterlevs.
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3 Overgripande rekommendationer

Granskningen har identifierat iakttagelser inom flera delar av ramverket. EY har valt att
presentera de mest relevanta rekommendationerna fér Haninge kommun och forslag pa
atgarder for de framsta riskerna inom IT- och informationssakerhetsarbetet.

Framst rekommenderar EY att kommunstyrelsen i Haninge kommun tillser att:

En samordnare rekryteras med informationssdkerhet som sitt huvudsakliga
ansvarsomrade for att sdkerstélla att informationssakerhetsfunktionen &ar
tillrackligt bemannad med kompetent personal.

Direktivet fér informationssakerhet fardigstalls och beslutas for att sdkerstalla att
den dvergripande malbilden och ansvarsférdelningen med informationssakerhet
formaliseras och trader i kraft.

Riktlinjer for informationssdkerhet som kompletterar direktivet for
informationssdkerhet uppréttas och beslutas. Riktlinjerna bér konkretisera
processer och rutiner for att leva upp till malbilden som beskrivs i direktivet for
informationssakerhet.

En riktlinje fér hantering av informationssakerhetsincidenter upprattas och beslutas
for att formalisera arbetsmetoder och sdkerstalla att anstallda inom kommunen
féljer en enhetlig process som ar andamalsenlig.

En &ndamalsenlig kontinuitetsplan finns pa plats fér samtliga kommunens
verksamheter. Kommunstyrelsen bor dven tillse att en process upprattas som
regelbundet sdkerstaller att kontinuitetsplanerna férblir riktiga och aktuella dver
tid.

Darefter rekommenderar EY daven att kommunstyrelsen i Haninge kommun tillser att:

22

En utbildningsplan for cybersdkerhet upprattas och beslutas. Utbildningsplanen bor
innehalla obligatoriska och regelbundna utbildningar fér samtliga anstallda som
hanterar kommunens information och deltagande bor foljas upp for att sakerstélla
att samtliga berérda anstdllda har genomfort utbildningarna.

En formaliserad internkontrollplan upprattas, beslutas och implementeras for att
granska och sdkerstalla att policy och riktlinjer avseende cybersdkerhet efterlevs i
praktiken. Interkontrollplanen bor &ven inkludera uppféljning av GDPR fran centralt
hall som inte forlitar sig pa att kommunens ndmnder granskar sitt eget
personuppgiftsarbete.

Formaliserade rapporteringskrav kring cybersakerhet upprattas, beslutas och
implementeras for att sakerstalla kontinuerlig rapportering till kommunstyrelsen
avseende hur cybersdkerhetsarbetet fortldper. Den kontinuerliga rapporteringen
tilldter kommunstyrelsen att identifiera gap och kontrollera efterlevnad av policy
och riktlinjer avseende cybersakerhet.

En kommunikationsplan upprattas, beslutas och implementeras som innebéar att
anstdllda aktivt nas av policy och riktlinjer avseende cybersdkerhet.
Kommunikationsplanen syftar till att sakerstalla att anstallda som hanterar
kommunens information har kdnnedom om kommunens policy och riktlinjer
avseende cybersdkerhet.
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4 Revisionsfragor

Granskningen har utgatt fran revisionsfragan: bedriver Haninge kommun ett tillrackligt och

dndamalsenligt cybersdkerhetsarbete? Revisionsfragan har brutits ner och besvarats

enligt tabell 10, 11 och 12.

Tabell 8: Forklaring av fargkod

Fargkod Foérklaring

Revisionsfraga besvaras ej tillfredsstéllande

Revisionsfraga besvaras delvis tillfredsstallande

Revisionsfraga besvaras tillfredsstallande

Tabell 9: Svar pd évergripande revisionsfraga

Overgripande revisionsfraga

Svar

Bedriver Haninge kommun ett
tillrackligt och andamalsenligt
cybersakerhetsarbete?

Den dvergripande bedémningen ar att
Haninge kommun delvis bedriver ett
tillréckligt och &ndamalsenligt
cybersakerhetsarbete.

Svaret grundar sig i nedan besvarade
underliggande revisionsfragor.

Tabell 10: Svar pa underliggande revisionsfraga avseende styrning

Underliggande revisionsfraga

Svar

Kan styrningen av arbetet med
cybersakerhet, for de behov
kommunens verksamhet har,
bedémas som dndamalsenligt?

Styrningen av cybersakerhetsarbetet bedéms
vara delvis &ndamalsenligt.

Svaret grundar sig i att det finns ett
implementerat ledningssystem for
informationssakerhet samt ett dokumenterat
sakerhetsprogram som inkluderar
informationssakerhet. Det finns dven en
digitaliseringspolicy for IT-sdkerhet och
tillhérande IT-anvisningar samt en riktlinje
for GDPR.

Styrningen av cybersdkerhetsarbetet bedéms
inte vara fullstandigt &ndamalsenligt da det
saknas riktlinjer och processbeskrivningar for
informationssakerhetsarbetet. Det saknas
aven en utforlig roll- och ansvarsbeskrivning
samt en process for direkt kommunikation av
policy och riktlinjer till anstallda. Dartill
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saknas processer for uppfoljning/kontroll och
kontinuerlig rapportering till
kommunstyrelsen avseende hur
cybersakerhetsarbetet fortlper.

Se dven nedan for underbyggande till
beddmningen av styrningen av
cybersdkerhetsarbetet.

Gors riskanalyser avseende
cybersdkerhet pa ett
strukturerat satt och
anvands dessa for att
identifiera atgarder, baserat
pa upptackta risker?

Riskanalyser avseende cybersdkerhet
genomfors inte pa ett strukturerat satt.

Svaret grundar sig i att det finns en modell
for risk- och sarbarhetsanalys for atgarder
infér och vid extraordindra handelser. Det
genomfors dven konsekvensbedémning vid
behandling av personuppgifter.

Arbetet med riskanalyser beddms inte vara
andamalsenligt eftersom det inte framgar ur
beslutat styrdokument nar riskanalys ska
genomfdras. Det saknas dven en
formaliserad processbeskrivning av hur
riskanalys ska genomfdras.

Finns det en strukturerad
metod for att identifiera och
skydda kommunens
viktigaste
informationstillgangar?

Det finns en delvis strukturerad metod for att
identifiera och skydda kommunens viktigaste
informationstillgangar.

Svaret grundar sig i att det finns en modell
for risk- och sarbarhetsanalys fér atgarder
for extraordindra handelser. Enligt modellen
ska de processer och system som ar kritisk
for verksamheten identifieras. Dartill &r bade
intrusion detection system och intrusion
prevension system implementerat i
natverksmiljon.

Arbetet med att identifiera och skydda
kommunens viktigaste informationstillgangar
beddms inte vara fullstdndigt andamalsenligt
da det saknas en process som sakerstéller att
driftdokumentation finns pa plats for
samtliga verksamhetskritiska system. Dartill
saknas en process som regelbundet
sakerstdller att brandvdggarnas
konfigurationer férblir lampliga dver tid,
samt dokumenterad styrning av natverk och
brandvaggar.
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Har kommunen tillgang till
tillracklig kompetens? Och
finns en tillracklig egen
kompetens?

Kommunen beddms delvis ha tillgang till
tillracklig kompetens och egen kompetens.

Svaret grundar sig i det finns en
sakerhetsenhet, IT-enhet och
dataskyddsombudet som hanterar
cybersakerhetsarbetet. Darmed bedéms
kommunen ha tillgang till kompetent
personal till cybersdkerhetsomradet men
bedémningen ar dven att det finns behov av
ytterligare personal inom omradet. Eftersom
sékerhetsenheten tacker in fler omraden &n
endast informationssakerhet riskerar
kommunens informationssdkerhetsarbete att
inte tilldelas den tid och de resurser som
kravs for att uppna ett dandamalsenligt
informationssdkerhetsarbete.

Tabell 11: Svar pa underliggande revisionsfraga avseende uppféljning

Underliggande revisionsfraga

Svar

Ar arbetet med att félja upp att
beslut och styrdokument relaterat
till cybersdakerhet efterlevs
dndamalsenligt?

Arbetet med att félja upp efterlevnaden av
cybersakerhetsarbetet bedéms vara delvis
dgndamalsenligt.

Svaret grundar sig i att det genomfoérs viss
uppféljning av programférandringar samt
rapporterade IT-incidenter. Dartill genomférs
arlig egenkontroll av dataskyddsarbetet av
kommunens ndmnder samt en GDPR-rapport
av dataskyddsombudet.

Uppféljningsarbetet beddms inte vara helt
dndamalsenligt eftersom det saknas en
formaliserad process for évergripande
uppfdljning och kontroll av hur vél anstallda
inom kommunen efterlever policy och
riktlinjer avseende IT- och
informationssakerhet. Det genomfors inte
heller ndgon regelbunden rapportering till
kommunstyrelsen av hur
cybersakerhetsarbetet fortléper.
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Tabell 12: Svar pa underliggande revisionsfraga avseende incidenthantering

Underliggande revisionsfraga

Svar

Ar Haninge kommuns
incidenthanteringsprocess
dndamalsenlig?

Kommunens incidenthanteringsprocess
bedéms vara delvis &ndamalsenlig.

Svaret grundar sig i att det finns
dokumenterade processer avseende IT-
incidenter. Det finns dven en dokumenterad
process for att finna ortorsak och
atgardsplan samt att IT-incidenter foljs upp
veckovis.

Revisionsfragan beddms inte vara uppfylld da
det saknas dokumentation som beskriver
kommunens hantering av
informationssdkerhetsincidenter. Det finns
en praktisk process for hantering av
informationssdkerhetsincidenter, men denna
ar inte formaliserad och det sker ingen
uppféljning.

Se daven nedan for underbyggande till
beddmningen av kommunens
incidenthanteringsprocess.

Finns en férmaga att dva och
utbilda utifran ett
krishanteringsperspektiv?

Férmagan att 6va och utbilda utifran ett
krishanteringsperspektiv bedéms inte vara
andamalsenlig.

Svaret grundar sig i det saknas en
formaliserad utbildningsplan med
obligatoriska utbildningsmoment avseende
cybersakerhet. Dartill har inte en
kontinuitetsplan tagits fram for kommunens
samtliga verksamheter. Det sker ingen
systematisk och direkt kommunikation till
anstadllda avseende verksamheters
kontinuitetsplan och det sker ingen
uppfdljning eller kontroll fér att sékerstalla
att anstdllda &r medvetna om sin
verksamhets kontinuitetsplan.
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5 Slutsatser

Granskningens syfte har varit att beddma om det finns brister i kommunens interna
kontroll avseende cybersékerheten. Vidare har syftet ocksa varit att bedéma i vilken
omfattning kommunstyrelse och namnder styr och féljer upp detta arbete.

Baserat pa den analys och granskning som genomférts bedéms Haninge kommun ha en
genomsnittlig mognadsgrad pa 2,60 vilket &r jamboérdigt med andra offentliga
organisationer av liknande storlek och karaktar dar genomsnittet ligger pa 2,52. Givet den
stora mangd personuppgifter och andel personuppgifter av kanslig karaktar som hanteras
inom Haninge kommun ar mognadsgraden klart Iagre an vad EY rekommenderar for en
kommun likt Haninge.

EY:s dvergripande beddmning ar att Haninge kommuns arbete med cybersadkerhet ar delvis
dndamalsenligt. Bedémningen grundar sig i att det finns ett implementerat ledningssystem
for informationssdakerhet samt flertalet évergripande styrdokument, daribland
sdkerhetsprogram som inkluderar informationssdkerhet, digitaliseringspolicy samt
riktlinjer fér GDPR. Daremot saknas riktlinjer och processbeskrivningar for
informationssdkerhetsarbetet samt en utforlig roll- och ansvarsbeskrivning. Dartill saknas
processer for uppféljning/kontroll och kontinuerlig rapportering till kommunstyrelsen
avseende hur cybersakerhetsarbetet fortléper. Bedémningen grundar sig dven i att det
finns ett behov av en utpekad samordnare for informationssdakerhet samt att det saknas
dokumentation som beskriver kommunens hantering av informationssakerhetsincidenter.

Med grund i ovan ar EY:s framsta rekommendationer att kommunstyrelsen i Haninge
kommun tillser att:

En samordnare rekryteras med informationssakerhet som sitt huvudsakliga
ansvarsomrade for att sdkerstalla att informationssakerhetsfunktionen &r tillrackligt
bemannad med kompetent personal.

Direktivet for informationssakerhet fardigstalls och beslutas for att sakerstalla att
den dvergripande malbilden och ansvarsférdelningen med informationssakerhet
formaliseras och trader i kraft.

Riktlinjer for informationssakerhet som kompletterar direktivet for
informationssdkerhet upprattas och beslutas. Riktlinjerna bér konkretisera processer
och rutiner for att leva upp till malbilden som beskrivs i direktivet for
informationssakerhet.

Stockholm 2022-12-07

Helena Térnqvist, Partner
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Bilaga 1: Kallférteckning

Dokumentférteckning:

BCP Kontinuitetsplan Haninge kommun IT-enhetens leveranser
Beslut om rutin vid backgrundskontroll

Bilaga 2- Kravspecifikation vid upphandling - tekniska-krav
DIPA - Haninge Kommun

Dokumenthanteringsplan_kf_ks

Draft-it

Forslag Digitaliceringspolicy efter aterremitering av forslag rev it-policy UTKAST
Forslag rev it-plicy

Fdrvaltningsstyrningsmodell - Intranat
Forvaltningsstyrningsmodell-2020 - Intranat
Férandringshantering - Intranat

Férandringshantering for leverantor

Haninge kommuns policy for styrdokument, ANTAGEN
Informationsklassning blankett

Informationssdkerhet - Intranat

Informationssdkerhet och IT sdkerhet Haninge kommun 2022
Instruktion administration av anvandarkonto-v1.64

Intranat - forvaltningsmodell for forvaltning av haninge kommuns it STOD
IT-anvisningar och riktlinjer

IT-policy Haninge kommun

Konsekvensbeddmning - Extens grundskola/grundséarskola 2021-11-25
Kravspecifikation vid upphandlingar - Intranat
Leveransmodell Change management process
Leveransmodell Incident management process
Leveransmodell innehallsférteckning

Leveransmodell Major Incident management process
Leveransmodell motesforum

Leveransmodell Problem management process
Leveransmodell Samverkanshandbok

Leveransmodell Service level management process
Leveransmodell arshjul métesforum leverantérsstyrning
Leveransmodell dversikt

Ldsenordsportal - Intranat

Mall rutiner personuppgiftsbehandling

Program for sdkerhet och riskhantering 2019-2022

Rapport egenkontroll dataskydd GVN

Rapportering av sdkerhetsincident

RAS modell som blankett 2.1

Riktlinjer GDPR

Riktlinjer- Informationssdkerhet utkast

Rutin aterrappotera GDPR (1)

Servicedesk (IT och telefon) - Intranat

Arsrapport dataskyddombudet
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Bilaga 2: Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sdsom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning och
behdrighetsroller i systemen kan saledes styras genom instéliningar och rolluppsattning i
Active Directory. Detta mojliggor for central anvdndarhantering och automatisk
inloggning.

Change Advisory Board (CAB): En konstellation av IT- och verksamhetsrepresentanter
som stddjer processen avseende férandringar genom att ge rad och fatta beslut.

Dataskyddsombud (DSO): Sarskilt utsedd person vilken tillser att personuppgifter
behandlas pa korrekt och lagenligt satt inom organisationen, genom att till exempel utféra
kontroller och utbildningsinsatser.

Informationsklassning: Klassning av informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet, tillganglighet
och konfidentialitet.

Informationssdkerhet: Sdkerhetsfragor som berdr information, oberoende av system och
plattformar.

Informationssakerhetssamordnare: Sarskilt utsedd person som innehar det dvergripande
ansvaret att leda och samordna utvecklingen av kommunens informationssakerhet.

IT-sdkerhet: Sdkerhet som huvudsakligen relaterar till IT-infrastruktur, systemfragor och
konfigurering.

ITIL V3: ITIL (Information Technology Infrastructure Library) ar ett ramverk for att
standardisera IT-relaterade aktiviteter. ITIL V3 ar en version som dven inkluderar
strategiska element i syfte att IT battre ska sammanvavas med verksamheten.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av allvarliga
fel i system eller katastrofer.

Ledningssystem: Definierat verktyg eller system for att leda, planera, kontrollera, félja
upp och utvardera den egna verksamhetens arbete med informationssdkerhet.
Molntjénster: Tjanster och system som inte drivs lokalt av kommunen och som nas via en
internetuppkoppling och inte direkt via det lokala natverket.

Natverk: Ett natverk administrerar koppling mellan olika resurser sdsom olika program.
Patchning: Tilldgg till ett program eller system avsett att ratta till sdrbarheter.
Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsdkerhetsanalysen ska redogdra for vidtagna
samt ytterligare nédvandiga sdkerhetsatgarder vilka &r nodvandiga for att kraven pa
informationssystemet ska uppfyllas.

Server: En server ar ett datorprogram som bidrar med funktionalitet till ett annat program
via en natverksuppkoppling.

Single-sign-on: Autentiseringsschema inom sammansatta datasystem som majliggér for
anvandare att logga in en gang for att komma at flera system inom verksamheten.

SLA (Service Level Agreement): Servicenivaavtal mellan bestéllare och tjdnsteleverantdr
dar 6verenskomna krav som stélls pa tjansten definierats, tex drift, support och férvaltning
av systemet.
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Systemleverantor: Leverantor av IT-system som agerar supporterande vid incidenter med
systemet och i vissa fall tillhandahaller drift av systemet. Leverantéren tillhandahaller
uppdateringar av systemversioner samt |[6pande rattningar av identifierade systemfel.
Objektdgare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen f6r antagna mal,
vilken agerar ledningsfunktion 6ver systemets férvaltning.



