Granskning av civil
beredskap

Haninge kommun

P>
EY

Building a better
working world




Innehall

1.

2.
2.1
2.2
2.3
2.4

3.

4.
4.1

5.

5.1

6.

6.1

7.

7.1

8.

8.1

9.

9.1

10.

Sammanfattande beddmning och rekommendationer .......coiuviiiiiiiiiii i 2
[ a1 =Te ] o 11 o o PPN 4
272 1o ] U1 o PP PRN 4
SYTtE OCN FEVISIONSTIAGO e iiiiiieeiitee et e e e e e e 4
A (o) N (A 1 (=T S =] OO R PR PPRPP 5
(eT=TaTo]aal ol ¢=Talo [leTel al=1V/e | =10 1] 1 oL [ 5
R e Lo ==l |- a1 {211 o T 6
ol IR o Yol AW T V2= T ] (o] e L1 1 a1 o SRS 7
(VLT o T=Ts (o100 Y o o PR 10
RiSK- 0CN SArDAINELSANAIYS evveeiiiii ettt ettt e e e e et e e et e e e raanans 12
(VLT o T=Ts (o100 Y o o PR 14
BT =0 1 LG | o PR 15
(V£ T o T=Ts (1001 0 Y o o U PTURRN 16
(Aol 0] o1 K=Y T U AV =Tof1q 11 o [N 17
(V£ T o T=Ts (1001 0 Y o o U PTURRN 20
SAMVETKAN < ettt ettt et et ettt et et et et et e et et ea e e e e e aans 21
(V£ T o T=Ts (1001 0 Y o o U PTURRN 23
B ErTADPOITEIING «oeii ittt e e e e e e e et e e e e e e e e e e eenaaes 25
(V£ T o T=Ts (1001 0 Y o PPN 27
(A6 1o C=Tod1q 011 o T IS N 28



Sammanfattande beddmning och rekommendationer

Syftet med granskningen av kommunens civila beredskap ar att bedéma om
kommunstyrelsen sakerstdllt ett &ndamalsenligt arbete med civil beredskap. Var
sammanfattande beddmning ar att kommunstyrelsen till stor del skapat férutsattningar for
ett andamalsenligt arbete med civil beredskap.

Roll- och ansvarsférdelningen ar i stort tydlig genom bestammelser i styrdokument och det
framgar att den ordinarie linjeorganisationen ska féljas sa langt som mdjligt. Vi noterar en
viss begreppsforvirring i styrdokumenten som kan fértydligas, exempelvis att
krisledningsorganisationen benamns som krisledningsstab och beredningsgrupp till
krisledningsnamnden. | instruktionen for kommundirektdren saknas specifika instruktioner
kring arbetet med civil beredskap vilket bor framga.

Kommunstyrelsen har sikerstéllt att det finns ett &ndamalsenligt arbete med risk- och
sarbarhetsanalyser (RSA) enligt MSB:s foreskrifter. Vi noterar att underlaget som ligger till
grund for kommunens RSA tas fram i samverkan med lokala ledningsgrupper, men lokala
representanter ar inte direkt involverade vid framtagningen. Arbetet med RSA och de
lokala scenariobvningarna ar sammankopplade men ocksa separerade. En starkt koppling
mellan RSA och det systematiska beredskapsarbetet skulle fradmja den lokala férankringen
samt sakerstdlla att RSA blir ett levande arbetsmaterial som pagaende arbete baseras pa.

Det finns till viss del aktuella och relevanta planer och styrdokument for arbetet med civil
beredskap. Vi noterar att Program fér Haninge kommuns sdkerhets- och
riskhanteringsarbete 2019-2022 upphdrt gdlla men att den ska ersattas med en policy
under 2024. Enligt bestammelser ska verksamheterna ta fram lokala beredskapsplaner
som foljs upp vid arliga dvningar med sdkerhetsenheten, men dessa samlas inte in pa
central niva. De andra beredskapsplanerna som vi tagit del av, gdllande pandemi och
oljeutslapp, ar antagna for flera ar sedan och bér revideras.

Vi noterar vidare att det finns systematik i arbetet med civil beredskap genom arliga
ovningar mellan sékerhetssamordnare och ledningsgrupper, men att detta sker parallellt
och inte &r integrerat i det ordinarie systemet for ledning. Vi saknar formella mal och
uppdrag kopplat till civil beredskap som ytterligare skulle styra och starka arbetet.

Kommunen har en utbildningsplan fér mandatperioden men vi noterar att avsteg fran
utbildningsplanen har gjorts dar samtliga malgrupper for planerade moment inte har
utbildats under 2023. Vi har férstaelse fér det omvéarldsidge som kommunen varit tvungna
att hantera de senaste aren men vill betona vikten av att de som &r ytterst ansvariga for
den kommunala verksamheten ska utbildas och 6vas for att pa ett andamalsenligt satt
kunna leva upp till sin roll och sitt ansvar vid en kris. Personalomsattning 6kar vikten av att
utbildningar och évningar genomfdrs regelbundet. Var beddmning &r vidare att
utbildningsinsatser gentemot hela kommunens personal kan vara av vikt for att sdkerstalla
en tillrdcklig medvetenhet och beredskap i respektive verksamhet.

Kommunstyrelsen har delvis sdkerstallt &ndamalsenliga externa och interna
samverkansformer fér arbetet med civil beredskap. Externt, sker arbete med
Samverkansfunktion Stockholmsregionen (SSR), samt samverkan mellan kommunen och
Haninge garnisonen sedan 2023. Vi noterar att kommunens arbete med inriktnings- och
samordningsfunktionen (ISF) inte &r dokumenterat eller pa annat satt faststallt. Internt,
pagar ett arbete for att uppratta arbetsgrupper for 6kad samverkan mellan férvaltningar
och bolag kring civil beredskap. Det &r av vikt att samverkan utvecklas och uppratthalls
dven over tid.



Vi har inte sett nagot som indikerar att kommunens aterrapportering till Iansstyrelsen inte
skett, men da aterrapporteringen ar sekretessbelagd har vi inte kunnat bekrafta detta. Vi
saknar vidare en uppfdljning av arbetet med civil beredskap i enlighet med Programmet fér
sdkerhets- och riskhanteringsarbete. Vi noterar att kommunstyrelsen far information samt
fattar beslut i drenden som berdr civil beredskap.

Med utgangspunkt i granskningen rekommenderas kommunstyrelsen att:

Se over styrdokument; fortydliga begreppsférvirring och ange vilka uppgifter som
kommundirektdren ska ha avseende krisberedskap i instruktionen for
kommundirektdren.

Sdkerstdlla att samtliga beredskapsdokument som vid genomférandet av
granskningen ar under framtagande eller revideras fardigstalls och implementeras.
Revidera beredskapsplanerna gdllande pandemi och oljeutslapp.

Starka kopplingen mellan RSA och det systematiska beredskapsarbetet for att
framja den lokala forankringen samt sdkerstdlla att RSA blir ett levande
arbetsmaterial som ligger till grund fér prioriteringar och pagaende arbete.

Overvag att formulera mal och uppdrag kopplat till civil beredskap som ytterligare
styr och starker arbetet.

Sdkerstdlla genomférandet av planerade utbildningar och évningar.

Overvéga att genomfdra utbildningsinsatser gentemot kommunens hela personal
for att sakerstalla en tillrdcklig medvetenhet om beredskapsfragorna.

Utveckla och uppratthalla intern och extern samverkan over tid. Fortsatt arbete
med att uppratta arbetsgrupper for att 6ka intern samverkan, informationsdelning
och dgandeskap av civil beredskap. Tydliggéra arbetet med ISF-funktionen
framgent.

Sdkerstalla att det sker en tillracklig uppféljning av arbetet med civil beredskap.



2.1

2.2

Inledning

Bakgrund

Civil beredskap ar samlingsnamnet for krisberedskap och civilt férsvar och syftar till att
forebygga och hantera fredstida krissituationer, krigsfara och ytterst krig. Det civila
forsvaret och krisberedskapen ska férstarka varandra i gemensamma processer for
samordning, planering och férberedelser. Kommunerna har en central roll i det svenska
samhadllets krishantering. Det ar viktigt att det finns rutiner och arbetssatt for att hantera
alla typer av kriser, dven sadana som inte har identifierats i férvdag. Kommunerna maste
kunna hantera situationer som préglas av stor osdkerhet. De maste darfor aktivt arbeta for
att minska sarbarheten i sin verksamhet.

Enligt Lagen (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hdjd beredskap (LEH) ska kommuner minska
sarbarheten i sin verksamhet och ha en god fdrmaga att hantera krissituationer i fredstid. |
lagen framgar att kommunerna bland annat ska:

Genomfdra risk- och sarbarhetsanalyser

Inom sina geografiska omraden verka for att nédvandig samverkan kan
astadkommas

Regelbundet utbilda och 6va politiker och tjdnstepersoner sa att de kan I3sa sina
arbetsuppagifter dven i en krissituation

Enligt LEH ska samtliga kommuner ha en krisledningsndmnd som utgér kommunens hdgsta
ledning under extraordindra handelser i fredstid.

Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges kommuner och regioner
(SKR) har I6pande tecknat éverenskommelser om kommunernas arbete med
krisberedskap. Under 2018 tecknades dven en dverenskommelse avseende kommunernas
arbete med civilt forsvar. Vikten av krisberedskap och civilt forsvar har tydliggjorts av MSB
och SKR.

Revisionen har mot bakgrund av ovanstadende beddmt att det &r vasentligt att granska om
kommunstyrelsen vidtagit andamalsenliga atgarder for att sdkerstalla kommunens civila
beredskap. Ansvarsgrunder som ar relevanta i denna granskning ar bland annat risken for
bristande styrning, ledning, uppféljning och kontroll.

Syfte och revisionsfragor

Granskningen syftar till att bedéma om kommunstyrelsen sakerstallt ett &ndamalsenligt
arbete med civil beredskap.

| granskningen besvaras foljande revisionsfragor:

Har kommunstyrelsen sdkerstdllt en tydlig roll- och ansvarsférdelning for civil
beredskap?

o Finns en tydlig, dokumenterad och kommunicerad organisation?

Har kommunstyrelsen sakerstéllt att det finns aktuella och relevanta planer och
styrdokument for civil beredskap?

Har kommunstyrelsen sakerstallt att det finns ett &ndamalsenligt arbete med risk-
och sarbarhetsanalyser enligt MSB:s foreskrifter?

o Omfattas hybridkrigféring i riskanalyserna?



2.3

2.4

Genomfdrs andamalsenliga utbildningar och 6vningar inom den civila beredskapen,
bade for tjanstepersoner och fértroendevalda?

Har kommunstyrelsen sakerstdllt &ndamalsenliga externa och interna
samverkansformer avseende arbetet med civil beredskap?

Sker aterrapportering kring vidtagna atgarder till Lansstyrelsen i enlighet med
lagstiftning?

Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens
analyser, slutsatser och bedémningar. Revisionskriterierna i denna granskning utgors i av:

Lag (1994:1809) om totalférsvarsplikt.
Overenskommelse om kommunernas arbete med civilt férsvar.

Lagen (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap (LEH).

Férordningen (2006:637) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hdjd beredskap (FEH).

Myndigheten for samhallsskydd och beredskaps (MSB) féreskrifter om kommuners
risk- och sarbarhetsanalyser.

Av fullm&ktige beslutade styrdokument med béaring pa civil beredskap.

Genomfdrande och avgransning
Granskningen avser kommunstyrelsen.

Granskningen genomfdrdes genom dokumentstudier och intervjuer med tjanstepersoner
ansvariga for att planera, samordna och utveckla kommunens krisberedskapsarbete. For
fullstéandig redogdrelse for intervjuade funktioner se Kallférteckning.



Tidigare granskning

Det genomférdes en granskning av Haninge kommuns strategiska kris- och
katastrofberedskap november 2017. Syftet var att granska och beddma huruvida arbetet
med kris- och katastrofberedskapen var andamalsenligt och anpassat till aktuell
lagstiftning.

Den sammanfattade bedémningen var att kommunens arbete var andamalsenligt och
anpassat for att méta lagstiftningens krav. Granskningen belyste dock ett behov av
utvecklad aterrapportering till kommunstyrelsen och kommunfullméaktige. Uppfdljningen
och aterrapporteringen till bade kommunstyrelsen och fullmé&ktige bedémdes inte vara
dndamalsenlig géllande beredskapsarbetet. Granskningen lyfte dven att styrelsens
reglemente borde uppdateras och tydliggéras gdllande ansvaret for krisberedskapen.

Granskningen ldmnade tva rekommendationer. Den forsta var att ytterligare utveckla
aterrapporteringen till kommunstyrelsen och kommunfullmé&ktige. Den andra var att
samtliga namnder skulle sdkerstdlla att verksamhetsspecifika krisledningsplaner finns i
varje verksamhet och att namndspecifika krisledningsplaner antas i enlighet med
fullmdktiges instruktioner.

| kommunstyrelsens yttrande anges att krisberedskapsarbete som redogoérs for i
granskningen val reflekterar deras egna och att de har ett val fungerande arbete med kris-
och katastrofberedskapen. Kommunstyrelsen delar bilden av att vidareutveckling av
arbetet kan ske genom tydligare former for aterrapportering till kommunstyrelsen och
kommunfullmdaktige. Det anges vidare att namnder och verksamheter i stora delar har
anpassade krisberedskapsplaner upprattade som harmoniserats mot den évergripande
krisledningsplanen. Kommunstyrelsen svarar att rekommendationerna kommer beaktas
infér nasta mandatperiod.



Roll- och ansvarsfordelning

Syftet med avsnittet dr att beddbma om kommunstyrelsen sdkerstallt en tydlig roll- och
ansvarsférdelning for civil beredskap samt om det finns en tydlig och dokumenterad
organisation.

Revisionskriterium

Kommunerna ska, enligt 4 § i Férordning (2006:637) om kommuners och regioners
atgdrder infér och vid extraordindra hdndelser i fredstid och h6jd beredskap (FEH), ha de
planer som behdvs fér verksamheten under hdjd beredskap. Av planerna ska
krigsorganisationen framga, personal som ska tjanstgdra i denna och vad som i dvrigt
behdvs for att kommunen ska kunna bedriva verksamheten under hdjd beredskap.

| Overenskommelse om kommunernas arbete med civilt férsvar, féridngd till 2023 anges att
kommunen under 2023 ska fortsatta arbetet med sin krigsorganisation och dess
bemanning.

| Reglementen for kommunstyrelsen och évriga ndmnder i Haninge kommun, beslutad av
kommunfullmdktige den 27 mars 2023, anges att kommunstyrelsen ska, med undantaqg for
vad som aligger krisledningsnamnden, leda och samordna kommunens uppgifter enligt
lagar och férordningar om extraordindra handelser och hdjd beredskap. | reglementet
anges aven att krisledningsnamnden ansvarar for kommunens uppgifter enligt Lagen
(2006:544) om kommuners och regioners atgérder infér och vid extraordindra hdndelser i
fredstid och hojd beredskap (LEH). Krisledningsndmnden far besluta att éverta hela eller
delar av verksamhetsomraden fran évriga namnder i kommunen i den utstréckning som &r
ndédvandig med hansyn till den extraordindra handelsens art och omfattning.

Program fér Haninge kommuns sdkerhets- och riskhanteringsarbete 2019-2022, faststallt
av kommunfullmaktige den 12 oktober 2020, utgdr fullmdktiges styrdokument om
inriktning och dvergripande mal for det sammanhallande arbetet av krisberedskap, civilt
forsvar, sakerhetsskydd, skydd mot olyckor, informationssdkerhet och internt skydd.
Ansvaret for arbetet med sdkerhet och riskhantering féljer linjeansvaret. Fullmaktige
faststaller den 6vergripande malsattningen fér sdkerhets- och riskhanteringsarbetet,
kommunstyrelsen ansvarar for att arbetet leds, utvecklas och bedrivs effektivt.
Kommunstyrelseférvaltningen verkstaller kommunstyrelsens uppdrag. Under 2024 pagar
ett arbete med att ta fram en ny policy som ska ersdtta programmet och faststallas av
fullmaktige.

lakttagelser

| Reglementen fér kommunstyrelsen och 6vriga ndmnder i Haninge kommun framgar inte
tydligt att det &r kommunstyrelsen som utgér krisledningsnamnden. Under granskningen
framgar det att Haninge kommun har ett gemensamt dokument fér samtliga ndmnders
reglementen. Krisledningsndmndens reglemente framgar i 46 §. Av 23 § framgar av
kommunstyrelsen/ndmnden utgoérs av det antal ledaméter och ersattare som
kommunfullmaktige bestammer. Kommunfullmaktige har den 28 november 2022 § 167
faststallt att krisledningsnamnden utgdrs av tre ledamdoter och tre ersattare. Detta framgar
aven i Central krisledningsplan i Haninge kommun, antagen av kommundirektér den 20
december 2023. | protokoll fran sammantrade den 12 december 2022 namnges de som
valts att inga i krisledningsnamnden.

| kommunens Centrala krisledningsplan anges vidare att ansvaret inte flyttar vid en kris
eller extraordinar handelse. Vid en intréffad kris ska kommunens organisation sa langt det



ar mojligt folja den ordinarie linjeverksamheten och hantera det intréffade med vardagliga
rutiner och resurser. Vid behov kan kommunen valja att aktivera sin centrala
krisledningsorganisation. Krisledningsorganisationen anpassas da till handelsens art och
behov. Den centrala krisledningsorganisationen, tillika krisledningsstab och
beredningsgrupp till krisledningsnamnden, utdvar den strategiska ledningen vid en kris
eller annan o6nskad handelse. Krisledningsstaben leds av kommundirektdr och bestar av
forvaltningsdirektorer, bolagsdirektdrer och sarskild sakkunnig personal. Det anges vidare
att forvaltningsdirektorer/bolagschefer kan behdvas i sin ordinarie verksamhet under den
pagdende handelsen vilket ytterligare stéller krav pa formaga att anpassa krisledningens
sammansattning utifran hdndelsens art och omfattning. Funktionerna i krisledningsstaben
ansvarar for att ordna ersattare om denna inte kan delta vid aktiverat ldage.

Krisledningsstaben ansvarar for féljande uppgifter:

Skapa lagesbilder och uppna gemensam léagesuppfattning genom bedémningar och
bevakning av handelseutvecklingen

Beddma omedelbara och langsiktiga konsekvenser

Beddma omedelbara och langsiktiga behov av atgarder och resurser

Samordna och samverka med externa och interna aktérer

Samordna extern och intern kommunikation

Samordna atgarder och ledningsstdd da flera verksamhetsomraden berérs
Forbereda beslutsunderlag till krisledningsnamnd och verkstalla beslut som fattas
Rapportera till Idnsstyrelsen om handelseutveckling och vidtagna atgarder
Kontinuerlig och slutlig uppféljning och utvardering av genomférda insatser

En del av kommunens krisledningsorganisation ar stabsfunktioner. Beskrivningarna for
dessa ar hamtade ur Central krisledningsplan i Haninge kommun. Se tabell nedan:

Stabsfunktion Beskrivning

Analys Funktionens uppgift ar att bidra till [dgesbild och for krisledningen en
gemensam ldgesuppfattning. Darefter regelbundet analysera
konsekvenser och hur hdandelsen/situationen kan utvecklas i korta
och langre perspektiv. Till funktionen knyts sakkunniga beroende pa
hdndelse. Funktionen leds av sdkerhetschefen.

Kommunikation Funktionen arbetar efter de direktiv som anges av krisledningen.
Ansvaret innebar att bedéma resursbehov, organisera, leda och
fordela arbetet rorande kommunikation. Funktionen leds av
kommunikationschefen.

Administration Inom krisledningsgruppen etableras en administrativ funktion.
Avdelningschef ansvarar fér att denna funktion finns aktiverad under
hela krisledningens verksamhetstid. Personal fér funktionen ar vana
att fora protokoll och i 6vrigt halla ordning pa dokumentation och
annan motesmetodik.

IT/Tele Funktionens uppgift ar att sakerstélla tillgang till fungerande IT- och
telekommunikation. IT-chef ansvarar for att funktionen finns
tillganglig under krisledningsarbetet.




Service Funktionens uppgift dr att sdkerstalla praktiskt och &vrigt stéd samt
lokaltillgang. Enhetschef for serviceavdelningen ansvarar for att
funktionen finns tillganglig under krisledningsarbetet.

Nedan illustreras kommunens krisledningssystem:

| KS I - | Kommunfullmaktige
Annan krissituation Extraordinar handelse
Politisk beslutsgrupp Nivi 1 Poktisk beslutsgrupp Nivi 2
KS Presidium Kasledningsnimnd
+ A
Tjanstemannastab Niva 1<—l Stabsstod
Ordinarie Adjungerade — Kommunikation
Kommundirektér Ansvang HR
Ber6rd forvaltningsdirektor Ansvang Service
Sakerhetschef Ansvang Ekononmu
Kommunikationschef Ansvang Kansk Stabsstod
Ansvang POSOM Administration
Ansvang IT R S Dokumentation
Ekonomi
Tjanstemannastab Niva 2 (beredningsgrupp) <—
Ordinarie Adjungerade
Kommundirektés Teknisk forsonning
Férvaltningsdirektor Ansvang HR Stabsstéd
Avdelningsdirektsr SPL Lokalférsénming < IT-support
Sikerhetschef Ansvang POSOM
Kommunikationschef Jundik
VD Tomberget VD Haninge Bostider
Ansvang Ekonomu 7
Ansvang Service - IStabSSth
Ansvasig IT ntern service
Samverkande aktorer (exempel
Polisen Liansstyrelsen Kollektivtrafik
Syukvird Myndigheter Vattenfall
Brandférsvar Foretag SRV .Sx:en'inning
Andra kommuner Fowilhigorganisationer SMOHF
Forsvarsmakten Trossamfund Trossamfund

Bild hdmtad fran Central krisledningsplan i Haninge kommun

I illustrationen framgar att det finns tva olika typer av krisledningsorganisationer,
tianstemannaledd (niva 1) eller politiskt ledd (niva 2). Niva 1 kdnnetecknas av att effekter
uppstar och paverkar eller riskera paverka samhallsviktiga verksamheter och ytterst
kommunmedborgarna. Behov av skyndsamma samordnade beslut och atgarder féreligger.
Handelsen blir omfattande men inte tillrdckligt komplicerad for att krisledningsndmnden
behdver aktiveras. Hanteringen verkstdlls av berdrda férvaltningar enligt kommunens
ordinarie styrmodell. Aktiverad krisledningsstab rapporterar till kommunstyrelsens
presidium. Exempel pa situationer som har féranlett niva 1 &r kommundirektérens beslut
om krisledningsstab pa grund av handelseutvecklingen i Ukraina inrattad den 2 mars 2022,
samt kommundirektdrens beslut om krisledningsstab pa grund av Covid-19 inrattad den 24
mars 2020 och avslutad den 26 augusti 2020. Niva 2 kdnnetecknas av att de odnskade
effekterna &r sa omfattande att de uppfyller kriterierna for extraordinar handelse enligt lag
och behov foreligger att aktivera krisledningsndmnd. Handelsen kraver extraordindra
beslut och prioriteringar i den samlade kommunala verksamheten. Krisledningsnamnden
rapporterar till kommunfullmdaktige.

Intervjupersoner anger att kommunen arbetar med en CoSAFE app vid krissituationer. |
appen kan samtliga funktioner registreras, listor éver roller och tillhérande individer for att
vid en kris snabbt kunna identifiera nyckelpersoner och ansvarsomraden. Det &r
forvaltningsdirektérer som ansvarar for att den egna stabs-strukturen &r pa plats i appen.



4.1

Forvaltningsdirektorer kan ocksa lIdgga in krisledningsplaner, kontaktlistor och andra
handlingsplaner i appen. Medarbetare pa sakerhetsenheten kan kontrollera och félja upp
uppgifter i appen for att sakerstalla att den anvands pa korrekt satt.

| kommunstyrelsens forvaltning finns en enhet for trygghet och sdkerhet dar tre
medarbetare (sdkerhetssamordnare) arbetar med civil beredskap. Det finns dven en
informationssakerhetssamordnare. Enheten leds av Sékerhetschef som samordnar och
leder det kommundvergripande arbetet med civil beredskap. Det anges vidare att det inte
finns lokala kontaktpersoner vid kommunens férvaltningar/bolag. Sékerhetssamordnarna
arbetar mot de lokala ledningsgrupperna. Det pagar enligt intervjupersoner ett arbete med
att bygga upp arbetsgrupper inom koncernen dar representanter fran samtliga
forvaltningar och bolag finns representerade. Arbetsgruppen skulle framja samordning
inom kommunen och ett operativt arbete med fragor kring civil beredskap. Tanken &r
vidare att om det finns utpekade funktioner inom forvaltningarna/bolagen kommer
atgarder kopplat till civil beredskap vidtas i stérre omfattning da dgarskapet ar tydligt.

Kommunen inrattade Tjansteman i beredskap (TiB) och Kommunikatdr i beredskap (KiB)
funktioner den 1 oktober 2022. TiB &r kommunledningens beredskapsfunktion som
sakerstaller formaga att ndr som helst kunna ta emot information fran andra myndigheter.
Funktionen formedlar aktuell information vidare till berdrda chefer eller verksamheter. TiB
kan pa uppdrag av kommundirektoren, eller dennes ersattare, initiera tidiga insatser och
forbereda uppstart av krisledningsstab. KiB samarbetar med TiB och syftar till att tidigt
kunna skapa och formedla kommunikationsunderlag/budskap vid intréffade handelser.
Enligt uppgift finns 9 utpekade individer som innehar rollen som TiB, de ar representanter
fran olika forvaltningar. TiB &r tillganglig fér andra kommuner och myndigheter utanfér
kontorstid. Funktionen KiB bemannas av medarbetare fran kommunikationsavdelningen.

| Instruktion for kommundirektéren, beslutad av kommunstyrelsen den 21 mars 2022,
tydliggérs kommundirektérens uppdrag. Kommundirektéren har det yttersta ansvaret for
att 1dgga forslag till och verkstalla kommunstyrelsens beslut. | instruktionen finns inga
specifika direktiv kring direktdérens uppdrag och ansvar gallande arbetet med civil
beredskap.

| Overenskommelse om kommunernas arbete med civilt férsvar, 2018-2020 med
revideringar till och med 2023, mellan SKR och MSB framgar att varje kommun ska arbeta
for bemanning av sin krigsorganisation. Det ar upp till kommunen att bedéma om mani
detta skede vill krigsplacera sin personal. Intervjupersoner anger att det pagar ett arbete i
samband med kommunens framtagande av sakerhetsskyddsanalysen gédllande
krigsplacering av personal. Det kommer framgent faststédllas hur kommunen ska arbeta
med krigsplaceringar, i nuldget anges att lagstiftningen ar komplicerad och att kommunen
forlitar sig pa den allmanna tjansteplikten. Den allmanna tjansteplikten fullgérs bland annat
genom att en person kvarstar i sin anstallning eller fullféljer ett uppdrag.

Vid intervjuer anges att roll- och ansvarsférdelningen for arbetet med civil beredskap
tydliggjorts under de senaste aren da kommunen fatt operativ évning i arbetet vid hojd
beredskap. Enligt intervjupersoner genomférs i nulaget en utredning av ledningsstrukturen
vid hojd beredskap, syftet ar att sdkerstélla att strukturen haller vid ett externt hot under
en langre period. Utredningen kommer aven ligga till grund foér den policyn som ar under
framtagande och som ska erséatta Program fér Haninge kommuns sdkerhets- och
riskhanteringsarbete 2019-2022.

Var bedémning

Delfraga Svar
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Har kommunstyrelsen
sakerstallt en tydlig roll-
och ansvarsférdelning for
civil beredskap?

Finns en tydlig och
dokumenterad
organisation?

Ja. Kommunstyrelsen har till stor del sakerstallt en tydlig roll- och
ansvarsfordelning for arbetet med civil beredskap. Det ar tydligt att
ansvaret foljer den ordinarie linjeorganisationen s& [angt som
majligt. Det finns dven en tydlig struktur for olika
krisledningsorganisationer, tjanstemannaledd samt politiskt ledd. Vi
ser dven positivt pa den utredning som genomférs av kommunens
ledningsstruktur vid hojd beredskap for att ytterligare starka den
langsiktiga hanteringen.

Vi noterar en viss begreppsforvirring i styrdokumenten som kan
fortydligas, exempelvis att krisledningsorganisationen tillika
benamns som krisledningsstab och beredningsgrupp till
krisledningsndmnden. | Férldngd och justerad 6verenskommelse fér
kommunernas krisberedskap 2023 anges att kommunstyrelsen i en
instruktion ska faststalla hur kommundirektéren ska leda
forvaltningen under kommunstyrelsen. Kommunstyrelsen bor i
instruktionen fér kommundirektéren ange vilka uppgifter som
kommundirektdren ska ha avseende krisberedskap. | Haninges
Instruktion fér kommundirektéren finns inga specifika instruktioner
kring arbetet med civil beredskap.
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Risk- och sarbarhetsanalys

Syftet med avsnittet dr att beddbma om kommunstyrelsen sdkerstéllt att det finns ett
dndamalsenligt arbete med risk- och sarbarhetsanalyser enligt MSB:s féreskrifter.

Revisionskriterium

| enlighet med Lag (2006:544) om kommuners och regioners dtgéarder infér och vid
extraordindra hdndelser i fredstid och hdjd beredskap (LEH) 2 kap. 1 § ska kommuner
analysera vilka extraordindra handelser i fredstid som kan intrdffa i kommunen och hur
dessa handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas
och sammanstéllas i en risk- och sarbarhetsanalys.

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram féreskrifter om
kommuners arbete med risk- och sarbarhetsanalyser, forfattningen beslutades den 26
januari 2015. | foreskriften framgar att kommunen ska anpassa arbetet med risk- och
sarbarhetsanalys till de egna behoven och dvriga forutsattningar. Kommunen ska senast
den 31 oktober under det forsta kalenderaret efter ordinarie val till kommunfullmaktige
stdlla samman och till Idnsstyrelsen rapportera resultatet av sitt arbete med risk- och
sarbarhetsanalys enligt féljande uppstallning:

Beskrivning av kommunen och dess geografiska omrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhaéllsviktig verksamhet inom kommunens geografiska omrade.
Identifierade kritiska beroenden for kommunens samhallsviktiga verksamhet.

Identifierade och analyserade risker féor kommunen och kommunens geografiska
omrade.

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom
kommunen och dess geografiska omrade.

Behov av atgarder med anledning av risk- och sarbarhetsanalysens resultat.

| Program for Haninge kommuns sdkerhets- och riskhanteringsarbete anges att kommunens
risk- och sarbarhetsanalysarbete i némnder och bolag ska utga fran vad som foreskrivs
enligt myndigheters féreskrifter och allménna rad.

lakttagelser

Overgripande Risk- och sdrbarhetsanalys Haninge kommun 2023, antagen av
kommunfullmaktige den 23 oktober 2023, féljer strukturen som MSB faststallt i
foreskrifter. | risk- och sarbarhetsanalysen (RSA) identifieras kommunens samhallsviktiga
verksamhet. Samhadllsviktig verksamhet inom den egna verksamheten utgérs bland annat
av dldreomsorgen, teknisk forsorjning (dricksvatten, avliopp, vaghalining, renhallning) och
IT. Samhallsviktiga externa samhallsfunktioner utgérs bland annat av elférsérjning,
brandférsvar och fjarrvarme. Utdver samhallsviktig verksamhet identifieras aven kritiska
beroenden for att kunna uppratthalla samhallsviktig verksamhet. Detta innefattar
exempelvis personal, infrastruktur och kollektivtrafik.

Kommunen har i samarbete med lansstyrelsen och lanets andra kommuner identifierat tre
gemensamma riskomraden: férsérjning av energi (el, varme och drivmedel), vatten och
avliopp (VA), samt livsmedel. Livsmedelsférsdrjning innefattar kommunens ansvar for
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maltidsverksamheten inom dldreomsorg, omsorgsboenden, hemtjanst, férskola och skola.
Identifierade riskomraden prioriteras vidare i kommunens risk- och sarberetsarbete.

Kommunens RSA sammanstélls av sdkerhetsenheten och utgar fran arliga évningar med
samhallsviktig verksamhet. Det &r inga lokala representanter fran forvaltningarna eller
bolagen som ar direkt involverade i framtagandet av den kommundvergripande RSA:n.
Lokala representanter (direktorer, chefer och ledningsgrupper) fér samtlig verksamhet,
dven den som inte definieras som samhdllsviktig verksamhet deltar vid dvningarna som
ligger till grund fér RSA. Dock dvas de verksamheter som inte definieras som
samhallsviktiga inte med samma frekvens som samhallsviktig verksamhet. Under pandemin
konstaterades att dven icke samhallsviktig verksamhet hade betydelse fér hur det samlade
arbetet hanterades. Sakerhetssamordnarna kan inte arligen traffa samtliga verksamheter. |
de samhallsviktiga verksamheterna genomfér samordnarna méten pa
férvaltningsovergripande niva med ledningsgrupp, exempelvis med &ldre- och
omsorgsforvaltningens ledningsgrupp, men aven mer lokalt med ledningsgrupper for
exempelvis vardboenden och hemtjanstenheter.

Sékerhetsenheten har tagit fram en analysmodell som &r grunden for de arliga évningarna
med fdrvaltningarna och bolagen. Representanter fran sdkerhetsenheten besoker arligen
olika ledningsgrupper inom samhallsviktig verksamhet for att ga igenom analysmodellen. |
intervju lyfts att sdkerhetsenheten gick igenom analysmodellen grundligt med
samhallsviktig verksamhet 2015/2016 i 6ver 200 workshops. Det genomfors sedan dess
arliga uppféljningar, ca 20 till 30 verksamheter per ar.

Metoden och genomfdrandet av de arliga évningarna har koppling till Handlingsplan for
krisberedskap 2015-2019 och av kommunfullmdaktige faststallt Program fér sdkerhets- och
riskhantering. | modellen ska berdrd verksamhet vélja scenarios dar risker och sarbarheter
identifieras. Det finns sex stycken scenarios totalt: stérning i elférsérjning, allvarlig
egendomsskada, allvarlig personskada, stdrning i tele- och datakommunikation, pandemi,
och ovader. Intervjupersoner anger att verksamheterna ska valja ut ca en till tva scenarion
eller utforma egna risksituationer. For respektive scenario ska konsekvenser eller
foljdhdndelser identifieras, darefter ska de allvarligaste bristerna lyftas och
verksamheternas férmaga bedémas. Fordjupad analys gors sedan for varje
process/beroende/system utifran en framtagen modell. Intervjupersoner lyfter att RSA-
arbetet &r en standigt pdgdende process, dar riskreducerande atgarder baseras pa tidigare
beddmningar och att férmagan att hantera nya risker samtidigt finns.

Det anges vidare att det finns god kannedom och samarbete kring RSA-arbetet.
Sakerhetsenheten har god samverkan och kommunikation med direktérer, chefer och
tillhérande ledningsgrupper. Det anges vara tydligt att verksamheterna ar ytterst ansvariga
for egen verksamhet vid h6jd beredskap och att dvningarna som genomfdrs inom RSA ar
en mojlighet for dem att starka sin beredskap och analysera sin férmaga. Materialet som
anvands och den dokumentation som tas fram vid évningarna ar verksamheternas
underlag, dock anges att sdkerhetssamordnare for viss dokumentation fran évningarna
som sparas centralt. Materialet anvands vid uppfdljning.

Revisorerna har specifikt dnskat att EY tittar pa hur hybridkrigféring har beaktats i
riskanalysen. Begreppet hybridkrigféring handlar om militara strategier som blandar
konventionell krigforing med icke konventionell krigféring, som paverkansoperationer,
cyberkrigféring och andra metoder for paverkan. Detta begrepp berérs inte explicit i
riskanalyserna. | RSA lyfts féljande: "En extraordinagr handelse kan ex. uppsta vid en storre
olycka, ett sabotage eller attentat, omfattande stérning i samhallsviktig verksamhet, eller
vara klimatrelaterad”. IT, kommunikation, teknisk forsérjning och telefonvaxel lyfts bland
annat som samhéllsviktiga verksamheter. Problematik kring IT-system som kan paverkas
berdrs dven i tre scenarion som behandlas i RSA. | scenariot "Stérning i tele- och
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5.1

datakommunikation” lyfts avbrott till f6ljd av exempelvis sabotage. Ej tillgangliga
verksamhetskritiska IT-system lyfts under scenarierna "Stérning i elférsérjning” och
"Allvarlig egendomsskada”.

| intervju bekraftas att hybridkrigforklaring inte finns med i riskanalyserna som specifikt
riskomrade och det framhavs att RSA &r en produkt av paketet krisberedskap, dar
krisberedskapsférmagan star i fokus och inte den civila beredskapens fdrmaga. De belyser
att hybridkrigférklaring kommer att fangas upp i sékerhetsskyddsanalysen, som haller pa
att utarbetas. Denna berdr de sakerhetskansliga verksamheterna. | intervju lyfts att det i
en tidigare granskning pekades ut av revisorer att det fanns ett behov av resurs fér
informationssakerhet. En ny rekrytering har skett av en informationssakerhetssamordnare
vars uppgift ar att arbeta med informationssakerhetsfragor som del av det civila férsvaret.
Det lyfts tidigare ha varit mer fokus pa IT-systemen, men nu dven pa information.

Var bedémning

Delfraga Svar

Har kommunstyrelsen Ja. Kommunstyrelsen har sakerstallt att det finns ett

sdkerstallt att det finns dndamalsenligt arbete med risk- och sarbarhetsanalyser enligt

ett andamalsenligt arbete  MSB:s foreskrifter. RSA foljer MSB:s foreskrifter utifran struktur och
med risk- och anpassar detta till kommunens egna behov och forutsattningar. Det

sarbarhetsanalyser enligt  beddms finnas god kdnnedom och samarbete kring RSA-arbetet.

en R
SRS oSl e Vi noterar att underlaget som ligger till grund fér kommunens RSA

Omfattas hybridkrigféring tas fram i samverkan med lokala ledningsgrupper, men det finns

i riskanalyserna? inga lokala representanter direkt involverade vid framtagandet av
den kommundvergripande RSAn. Arbetet med RSA och de lokala
scenariodvningarna ar sammankopplade men ocksa separerade. En
starkt koppling mellan RSA och det systematiska beredskapsarbetet
skulle framja den lokala férankringen samt sakerstalla att RSA blir
ett levande arbetsmaterial som ligger till grund for prioriteringar
och pagaende arbete.

Riskanalyserna omfattar inte hybridkrigforklaring explicit. |
intervjuer framgar att hybridkrigférklaring kommer fangas upp i
saékerhetsskyddsanalysen, som haller pa att utarbetas. En ny
rekrytering har skett av en informationssakerhetssamordnare vars
uppgift ar att arbeta med informationssakerhetsfragor.
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Beredskap

Syftet med avsnittet dr att beddéma om kommunstyrelsen sékerstéllt att det finns aktuella
och relevanta planer och styrdokument for civil beredskap. Avsnittet redogér ocksa for hur
kommunen arbetar systematiskt med beredskapsfragorna och sakerstéller en tillrdcklig
beredskap.

Revisionskriterium

| LEH anges att kommuner ska, med beaktande av risk- och sarbarhetsanalysen, for varje
ny mandatperiod faststalla en plan for hur de ska hantera extraordindra handelser.

| Overenskommelsen om kommuners krisberedskap 2019-2022, férldngd till 2023 framgar
att kommunen ska ta fram ett styrdokument fér kommunens arbete med krisberedskap.
Styrdokumentet ska ange kommunens dvergripande mal och inriktning fér arbetet med
krisberedskap under mandatperioden. Det anges vidare att kommunen ska besluta om en
plan for hantering av extraordindra handelser som ska innehalla information om
organisering och krisledning.

MSB har taqgit fram Ett fungerande samhdlle i en féranderlig varld: nationell strategi fér
skydd av samhdllsviktig verksamhet. | strategin beskrivs att funktionalitet och kontinuitet
hos samhallsviktiga verksamheter kan starkas genom ett systematiskt sdkerhetsarbete.
Vidare har MSB tagit fram Systematiskt arbete med skydd av samhéllsviktig verksamhet -
Stéd for arbete med riskhantering, kontinuitetshantering och att hantera hdndelser. Syftet
ar att konkretisera vad som kan inga i arbetet med riskhantering, kontinuitetshantering och
att hantera handelser.

| Program for Haninge kommuns sdkerhets- och riskhanteringsarbete 2019-2022 faststalls
overgripande malbilder for kommunens arbete med krisberedskap och civilt férsvar. Det
anges att Haninge kommun ska tala allvarliga stérningar och samtidigt uppratthalla
samhallsviktig verksamhet. Kommunen ska dven utveckla sin kunskap om civilt férsvar och
mojligheter att utféra uppgifter infér och under héjd beredskap. Krisberedskapsarbete ska
vara val anpassat och férankrat utifran lokala foérhallanden. Det ska bland annat uppnas
genom upprattandet av krisledningsplaner. Krisledningsplaner ska finnas fér central
kommunledning, forvaltningsledningar, bolagsledningar och i varje verksamhet.

lakttagelser

| kommunens M4l och budget 2023-2024 finns inga uppdrag eller mal med direkt koppling
till arbetet med civil beredskap. | Kommunstyrelsens ndmndplan och budget 2023 saknas
ocksa namndmal med direkt koppling till kommunens arbete med civil beredskap.
Kommunstyrelsen ska enligt ndmndplanen 6vergripande bidra till invanares trygghet, dock
ar fokuset framst pa det brottsférebyggande arbetet och inte krisberedskap.

| Central krisledningsplan i Haninge kommun anges att samtliga férvaltningar ska i det
forberedande arbetet félja en gemensam struktur vid upprattande av egna
krisledningsplaner och genomférande av lokalt krisledningsarbete. | varje verksamhet ska
det finnas dokumenterad planering for att kunna hantera och leda en uppkommen kris pa
lokal niva. Vid intervju framgar att den centrala sékerhetsfunktionen inte gér nagon
strukturerad kontroll av de lokala planerna, de samlas inte in eller aggregeras pa
overgripande niva. Krisledningsplanerna berdrs dock vid RSA 6vningarna mellan
sakerhetssamordnare och lokala ledningsgrupper.
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6.1

Som redogoérs for i avsnitt 5, Risk- och sarbarhetsanalys, genomfor sdkerhetssamordnare
arligen méten med férvaltning/bolags-ledning dér olika scenarios presenteras. Vid dessa
moten, som genomférs med ledningen for samhallsviktig verksamhet, diskuteras dven
verksamhetens krisledningsplan, vilka aktiviteter som bor prioriteras under aret samt
overgripande risker och forbattringsomraden. Arbetet med civil beredskap under det
foregaende aret foljs ocksa upp. Det &r sdkerhetssamordnaren som modererar samtalet,
samordnaren kan stétta och komma med inspel men det ar verksamheterna sjdlva som ska
dga processen och ansvara for att driva arbetet med civil beredskap framat.
Sdkerhetssamordnare for ingen dokumentation 6ver verksamhetens mognadsgrad eller
liknande. Enligt intervjupersoner pagar aven ett arbete med att integrera perspektivet civilt
forsvar i den ovan beskriva strukturen for krisberedskap. Det beskrivs vara viktigt att
verksamheterna dven beaktar detta vid sin krisplanering.

Vi har tagit del av Handbok for krisledning, faststalld 2009 och uppdaterad 2014, som
syftar till att stddja och underlatta praktisk handling i ett tidigt skede av en kris eller
obnskad handelse. Handboken &r utformad att passa vid krisledning pa enhetsniva,
férvaltningsniva och central krisledning. Handboken innehaller bland annat checklistor,
rollkort och blankettmallar som kan vara aktuella vid en kris. Det finns
processbeskrivningar som redogdr for hur individen ska agera vid handelser dar det finns
risk for eller konstaterade allvarliga konsekvenser i verksamheten. | handboken finns dven
en motesstruktur for krisledningen dar det bland annat ska diskuteras konsekvenser av
handelsen, oklarheter och resurser. Handboken finns tillgdnglig pa intranatet.

Inom ramen for granskningen har vi dven tagit del av Haninge kommuns handlingsplan i
hdndelse av oljeutsldpp till havs och Haninge kommuns beredskapsplan infér pandemisk
influensa. Bada planerna &r antagna av kommunstyrelsen for ett flertal ar sedan, 2011
respektive 2009. Som namnts i avsnitt 4. Roll- och ansvarsférdelning pagar ett arbete med
att uppdatera Program fér Haninge kommuns sdkerhets- och riskhanteringsarbete 2019-
2022 samt en utredning gallande ledningsstrukturen vid héjd beredskap.

Var bedémning

Delfréga Svar

Har kommunstyrelsen Delvis. Det finns till viss del aktuella och relevanta planer och
sakerstallt att det finns aktuella  styrdokument fér arbetet med civil beredskap. Vi noterar att
och relevanta planer och Program fér Haninge kommuns sdkerhets- och

styrdokument for civil riskhanteringsarbete 2019-2022 upphért galla men att det
beredskap? pagar ett arbete med att ersatta den med en policy under

2024. Det pagar &ven ett parallellt arbete med att utvérdera
kommunens ledningsstruktur vid héjd beredskap. Det finns
vidare bestammelser om att verksamheterna ska ta fram lokala
beredskapsplaner som féljs upp vid arliga évningar med
sékerhetsenheten, dessa samlas dock inte in pa central niva.
De andra beredskapsplanerna som vi tagit del av, gallande
pandemi och oljeutslapp, &r antagna for flera ar sedan och bor
revideras. Insikter fran Covid-19 pandemin kan stdrka
beredskapsplanen.

Vi noterar vidare att det finns systematik i arbetet med civil
beredskap genom arliga évningar mellan sékerhetssamordnare
och ledningsgrupper. Det ar dock ett parallellt arbete som inte
ar integrerat i det ordinarie systemet fér ledning. Vi saknar
formella mal och uppdrag kopplat till civil beredskap som
ytterligare skulle styra och starka arbetet.
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Kompetensutveckling

Syftet med avsnittet &r att bedéma om det genomférs dndamalsenliga utbildningar och
dvningar inom den civila beredskapen, bade fér tjdnstepersoner och fértroendevalda.

Revisionskriterium

Enligt LEH, 8 § anges att kommuner ska ansvara for att fortroendevalda och anstalld
personal far den utbildning och dvning som behdvs for att de ska kunna l6sa sina uppgifter
vid extraordindra handelser i fredstid. Vid h6jd beredskap ansvarar kommunstyrelsen
enligt, 3 kap. 2 § LEH, for ledningen av den del av det civila férsvaret som kommunen ska
bedriva.

| Overenskommelse om kommunernas arbete med civilt férsvar, 2018-2020 med
revideringar till och med 2023, framgar att:

Kommunen bdr under perioden ha utbildat och dvat kommunstyrelsen i uppgiften
att under héjd beredskap ansvara for kommunens ledning.

Kommunen bdr inom ramen for den statliga ersattningen medverka i utbildningar
och dvningar som anordnas av lansstyrelsen och delta i 6vning anordnad av annan
statlig myndighet.

Nyckelpersoner i kommunens organisation ska genom utbildning ha givits
kunskaper om hojd beredskap och totalférsvar.

| Overenskommelsen om kommuners krisberedskap 2019-2022, férlangd till 2023 anges
vidare att kommunen ska ha en regelbundet utbildad och évad krisorganisation, det ska
genomfdras minst tva dvningar under en mandatperiod. Kommunens krisledningsnamnd
och tjdnstemannaledning ska dvas minst en gang per mandatperiod.

| Program for Haninge kommuns sdkerhets- och riskhanteringsarbete anges att
kommunstyrelsen/krisledningsnamnd och tjansteman som utgér funktioner i central
krisledning och tillhérande staber utbildas och dvas for att kunna I8sa sina uppgifter vid
extraordindra och/eller oonskade andra allvarliga handelser, exempelvis hojd beredskap.
For varje mandatperiod upprattas en 6verskadlig och uppfdljningsbar utbildningsplan i
syfte att sdkerstélla sd hdgt deltagande som méjligt.

lakttagelser

| Central krisledningsplan i Haninge kommun anges att utbildningar och évningar planeras
med hansyn till behov och genom beddmning av troliga situationer som kan uppsta. Under
varje mandatperiod ska samtliga som ingar i den centrala krisledningen minst:

Ha god kunskap om kommunens krisledningsorganisation och samhallets
krishanteringssystem

Delta i krisledningsévning i seminarieform
Delta i krisledningsévning i spelform

Utbildnings- och &vningsplan 2023-2026 fér krisberedskap och civilt férsvar, beslutad av
kommundirektdr den 20 december 2023, baseras pa LEH. Syftet &r att tydliggora vilka
kategorier av funktioner som ska utbildas och dvas pa ett sammanhallet satt under
perioden 2023-2026. F6r mandatperioden ska aven kommunstyrelsen utbildas och dvas
utifran ansvar och uppdrag vid skarpt och hojd beredskap. Malgrupperna for utbildning-
och dvningsplanen ar kommunstyrelsen, krisledningsndmnden, beredningsgruppen

17



krisledning, forvaltningarnas och bolagens ledningsgrupper samt stabsfunktionerna;

dokumentation, service, kommunikation, HR, IT, ekonomi.

Flera utbildningsmal lyfts i utbildnings- och 6vningsplanen:

Ansvars- och rollférdelning inom férvaltningar och mellan férvaltningar och bolag
samt vid utékad samverkan med central krisledning synliggors.

Personer ingaende i krisledningsorganisation har god kdnnedom om
krishanteringssystemet, kommunens styr- och stéddokument inom krisberedskap
och civilt férsvar samt sin egen uppgift.

Krisledningsgrupper ar tranade att sjdlvstandigt eller i samverkan hantera
uppkomna kriser (med krisledningsgrupp menas staber i férvaltningar, bolag och
stédfunktioner).

Genomfdrandeplanen illustreras av nedanstaende tabell som inkluderar
utbildnings/6vningsmoment som ska utféras, nar de ska ske och vilka malgrupper som

berors.
Ar Moment Malgrupp
2023 Introduktion, information om: Kommunstyrelsen
Krishanteringssystemet Krisledningsnamnd
Kommunens styr- och stéddokument Beredningsgrupp
Samverkan Stockholmsregionen Stabsfunktioner
Civilt forsvar/Hojd beredskap
2024 Ledningsévning i seminarieform Krisledningsnamnd -
beredningsgrupp
Ledningsdvning i spelform (tabletop)
Forvaltningsspecifikt scenario Samtliga forvaltningar
Ledningsdvning - eskalerad krisledning Central krisledning
Utbildning i stabsarbete Stabsfunktion for qnalys och
dokumentation
2025 Aterkoppling fran introduktion, repetition av Krisledningsnamnd
styrdokument, erfarenheter fran intraffade Beredninasaru
handelser, utbildningar/évningar gsgrupp
Férvaltningarnas ledningsgrupper
Ledninasdvning i spelform Social- och aldreférvaltningen
9 gisp (fokus nya POSOM styrgrupp)
2026 Kompletterande utbildning/évning Behovsstyrd

Kommunstyrelseférvaltningen ansvarar for uppféljning. Detta innefattar att efter
genomférda moment utvardera och identifiera behov av kompletteringar, dokumentera
genomférda aktiviteter enligt plan, samt upprétta ny utbildnings- och 6évningsplan infér
nasta mandatperiod. Det anges vid intervju att utbildningar och évningar f6ljs upp och
utvarderas genom moten mellan sdkerhetsenheten och berdrda direktérer/chefer.
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Avsteq fran Utbildnings- och évningsplan 2023-2026 for krisberedskap och civilt férsvar
har gjorts, dar samtliga malgrupper for planerade moment inte har utbildats under 2023.
Detta motiveras med att kommunen har hanterat tva situationer som féranlett hojd
beredskap under de senaste aren, pandemin samt Rysslands invasionskrig i Ukraina.
Situationerna har inneburit att hanteringen vid hdjd beredskap 6vats i skarpt Idge och
bidragit till 6kad medvetenheten och kunskapen om arbetet. Det har dock inneburit
uteblivna 6vnings- och utbildningstillfallen av den centrala krisledningen.

Utbildningar som erbjuds gadllande civil beredskap riktas till nyckelfunktioner, det finns
ingen allman utbildning som samtliga medarbetare tar del av. | intervju framgar vidare att
introduktionsutbildningar under 2023 endast genomfoérdes fysiskt for nyckelroller. Detta
innefattade kommunstyrelsen, krisledningsnamnden och kommundirektérens
ledningsgrupp. Vi har inte tagit del av underliggande material for dessa utbildningar och
kan ddrav inte bekrafta genomfdrandet eller deltagandet. Det anges vidare att det ar
ansvarig direktor eller chef som ska sakerstélla att ratt kompetens/funktion tar del av
relevanta utbildningar. Det sker ingen systematisk uppféljning av deltagande vid
utbildningar och évningar, men vid vissa tillfallen samlas deltagarlistor in.

Fyra utbildningar om att leda i héjd beredskap genomférdes med kommunstyrelsen under
maj och juni 2023. Detta omfattade 3 timmar per tillfdlle och ungefar totalt 12 timmar, dar
dven externa konsulter bistod i arbetet. Utbildningarna syftade att skapa forstaelse for
konceptet civilt férsvar, men bertrde dven lagstiftning och desinformation. Vi har tagit del
av presentationerna for utbildningarna med kommunstyrelsen. Dessa behandlar féljande
teman "Kommunal forvaltning under hojd beredskap - mal, ansvar och ramar”, "Om
totalférsvar”, "Beredskapssystemet i Sverige”, samt "Vem ljuger? - och vem kan avgodra
vad som &r sant?". Sdkerhetsenheten skickade efter utbildningstillfallena ut fragor via mejl
till deltagarna for att félja upp hur utbildningarna upplevts. Aterkopplingen var enligt
intervjupersoner bristande och kommer framgent samlas in i direkt anslutning till
utbildningen for att 6ka svarsfrekvensen.

Sakerhetsenheten vill anordna en kortare version pa utbildningen till
tjanstemannaledningen, med ambition att genomféra en per mandatperiod. Innehallet
skulle justeras efter behov for att reflektera en férandrad omvarld.

Det finns dven utbildningar och évningar for tjansteman i beredskap (TiB) och
kommunikator i beredskap (KiB). TiB bestar av representanter fran kommunens
forvaltningar omfattande totalt nio personer. Nar TiB inférdes i kommunen genomférdes en
utbildningsinsats fér utpekade funktioner. Det genomfodrs dven regelbundna traffar for
samtliga TiB som bade syftar till att skapa informationsdelning samt hdja férmagan genom
olika utbildningsmoment. Under forsta aret fran oktober 2022 till december 2023 &gde
detta rum en gang per manad. Nu sker detta varannan manad och framat kan detta ske
vart tredje manad, da arbetet har pagatt under en tid.

Webbutbildning har genomforts kopplat till civilt férsvar infor sakerhetsskyddsanalysen,
dar det var krav for deltagare att ga Forsvarshégskolans grundldggande webbutbildning.

Som redogjort for i avsnitt 5 och 6 genomfors arliga évningar mellan sdkerhetssamordnare
och ledningsgrupper. Vid dessa tillfallen gar ledningen igenom olika scenarion som kan
tankas uppsta i verksamheten for att identifiera eventuella brister samt starka den egna
formagan. Det &r en del av det systematiska sdkerhetsarbetet och utgdr grunden for
kommunens RSA.

Kommunen medverkar i de flesta av Lansstyrelsens évningar. De erbjuder sig dven att vara
med i férberedelserna. Kommunen har dven vissa 6évningar med Foérsvarsmakten gdllande
Haninge garnison, for vidare information se avsnitt 8. Samverkan.
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7.1

| intervju framgar att medvetenheten och kunskapen om civil beredskap generellt inom
kommunen bdérjar 6ka och att det finns en god forstaelse fér behovet av att rusta for en
kris da lagstanivaerna har hojts. Vikten av att halla medvetenheten och kunskapen om civil
beredskap uppdaterad betonas pa grund av bland annat personalomséttning. Det pratas
om regelbundet och &r en prioriterad fraga. Sdkerhetssamordnarna upplever att det finns
en god relation och kommunikation med direktdrer, chefer samt deras ledningsgrupper.

Var bedémning

Delfraga

Genomfdrs &ndamalsenliga
utbildningar och évningar
inom den civila beredskapen,
bade for tjanstepersoner och
fortroendevalda?

Svar

Delvis. En utbildningsplan har upprattats i enlighet med
Program fér Haninge kommuns sdkerhets- och
riskhanteringsarbete samt 6verenskommelser. Avsteg fran
Utbildnings- och évningsplan 2023-2026 fér krisberedskap och
civilt férsvar har gjorts, dar samtliga malgrupper fér planerade
moment inte har utbildats under 2023. Detta motiveras med
att kommunen har hanterat tva situationer som féranlett hojd
beredskap under de senaste aren, pandemin samt Rysslands
invasionskrig i Ukraina. Situationerna har inneburit att
hanteringen vid héjd beredskap évats i skarpt lage och bidragit
till den 6kade medvetenheten och kunskapen om arbetet. Det
har dock inneburit uteblivha évnings- och utbildningstillféllen
av den centrala krisledningen.

Utbildningar som erbjuds géllande civil beredskap riktas till
nyckelfunktioner, det finns ingen allman utbildning som
samtliga medarbetare tar del av. Ovningar sker arligen i
anknytning till RSA-arbetet. Det sker ingen systematisk
uppfdljning av deltagande vid utbildningar och évningar, men
vid vissa tillfallen samlas deltagarlistor in.

Medvetenheten och kunskapen om civil beredskap bedoms
generellt 6ka inom kommunen. Vikten av att halla
medvetenheten och kunskapen om civil beredskap uppdaterad
betonas pa grund av bland annat personalomséttning.
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Samverkan

Syftet med avsnittet &r att bedéma om kommunstyrelsen sdkerstéllt dndamalsenliga
externa och interna samverkansformer avseende arbetet med civil beredskap.

Revisionskriterium

Enligt LEH, 2 kap 7 & ska kommuner inom sitt geografiska omrade i fraga om extraordinéra
handelser i fredstid verka for att olika aktorer i kommunen samverkar och uppnar
samordning i planerings- och férberedelsearbetet. | LEH 3 kap 4 § anges vidare att
kommunstyrelsen under héjd beredskap ska verka for att den verksamhet som bedrivs i
kommunen av olika aktérer samordnas och for att samverkan kommer till stand mellan de
som bedriver verksamheten.

| Overenskommelsen om kommuners krisberedskap 2019-2022, férldngd till 2023 framgar
att kommunen under en extraordinar handelse ska kunna sta vard for en inriktnings- och
samordningsfunktion (ISF) pa lokal niva, i syfte att verka fér samordning av olika aktorers
atgarder. Det anges vidare att kommunen ska ha férmagan att ta emot och dela
information med berérda krisberedskapsaktdrer med stdd av den teknik och metodik som
tilldmpas nationellt och regionalt for samverkan och ledning vid samhallsstérningar (till
exempel WIS och Rakel).

| Program foér Haninge kommuns sédkerhets- och riskhanteringsarbete anges att férmagan
till samverkan och samordning infér och vid intraffade handelser mellan kommunen och
andra lokala aktorer ska vara etablerad och grundldggs genom vardagliga samarbeten och
forum. Samverkan med ldnets kommuner och andra krishanterande aktérer uppratthalls
genom deltagande i Samverkansfunktion Stockholmsregionen (SSR).

lakttagelser

| Central krisledningsplan i Haninge kommun anges att Haninge kommun ska vara en aktiv
part i SSR. Detta innebdr att kommunen ar med och finansierar den gemensamma
samverkansplattformen, samt férbinder sig att uppratthalla ett antal
krisberedskapsférmagor. Samarbetet syftar till att skapa en trygg, sdker och stérningsfri
region. Det uppnas genom att stérka formaga kring samordning och samverkan i att
forebygga och minimera o6nskade effekter av kdnda eller plétsliga handelser, olyckor eller
kriser som intraffar i Stockholmsregionen. Lanets alla 26 kommuner, Lansstyrelsen,
Mellersta militdrregionen, Kustbevakningen, Polisen, Region Stockholm, SOS Alarm,
Trafikverket, raddningstjansten och Stockholms hamnar ar deltagande organisationer.

Samverkan utgar fran fyra nivaer:
Regionala radet
Regionalt inriktande
Regionalt samordnande
Verkstdllande

Pa samordnande niva representerar kommunstyrelsefdrvaltningens sakerhetsfunktion och
kommunikationsenhet. Pa inriktande niva sker representationen av kommundirektdren eller
av denne utsedd ersdttare.

Samverkan inom SSR kan bedrivas i ordinarie och aktiverat Idge. Ordinarie [dge innebdr
veckovisa avstamningar som genomfors med samtliga inblandade aktérer. Har sker delning
av information kring kommande planerade handelser och uppfdljning av genomférda
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planerade handelser som kan ha samtidig paverkan inom flera aktorers omraden. Aktiverat
ldge innebdr skyndsam aktivering da handelser plotsligt intraffar eller vid dverhdngande
risk att de intréffar som samtidigt paverkar flera aktérer/omraden i regionen.

Mandagen den 2 oktober 2023 beslutade aktérerna inom SSR om aktiverat Iage med
anledning av den pagaende valdsutvecklingen i ldnet. Beslutet kommer efter ett initiativ
fran Polismyndigheten som ser behov av ytterligare samverkan och som arbetar med att
identifiera behoven tillsammans med SSR:s samordningskansli. Ambitionen ar att kunna
dela lIdgesbild, information och arbeta effektivare tillsammans. Syftet ar att 16sa
gemensamma fragor och aktérerna traffas var 14 dag. Det aktiverade Idget har nu
avslutats.

Samverkan ska ge féljande vinster for den enskilda organisationen och fér de som bor och
besdker regionen:

En enhetlig struktur for det gemensamma arbetet, med tydliga besluts- och
kontaktvagar

Hogre kunskap om varandras organisationer, roller och behov av information
Enklare beslutsfattande i komplexa fragor som rér flera aktorer i regionen

Etablerade och kdnda rutiner for snabb hantering och uppféljning av regionala
fragor

Effektivare anvandning av resurser och farre samtidiga kontaktytor

Samordnad kommunikation och battre informationsdelning tack vare gemensamma
rutiner, vilket underlattar ett proaktivt agerande och gemensamma budskap

Funktionella natverk for att i mojligaste man undvika nyckelpersonsberoende

Gemensamma utbildningar och évningar for att utveckla och starka fdrmagan till
att hantera samhallsstérningar

Intervjupersoner anger vidare att SSR ar ett viktigt forum fér samverkan.

| kommunstyrelsens Ndmndplan och budget 2023 anges att det internationella
sakerhetspolitiska ldget tyder pa att samarbete med andra myndigheter inom
civilférsvarsomradet kommer att vara viktigt framdover. Detta i syfte att ha en god
krisberedskap for att kunna uppratthalla samhéllsviktiga funktioner i handelse av kris eller
krig. | kommunstyrelsens Arsredovisning 2022 anges vidare att Haninge kommuns
krishanteringsférmaga starkts. Kommunen har inrattat tva nya funktioner som dkar
kommunens tillgdanglighet fér andra krishanterande myndigheter och kommunens
mdjlighet att agera snabbt i samband med allvarliga hdndelser. Vid intervjuer framgar att
funktionerna som avses ar TiB (tjadnsteman i beredskap) och KiB (kommunikator i
beredskap).

Intervjupersoner anger att det finns ett system fér ISF men att kommunens arbetssatt inte
utgar fran MSB:s handbok. Det anges dven att kommunens ISF-arbete uppmarksammats
som ett gott exempel av MSB ar 2019. Det finns inget dokumenterat arbetsséatt eller
faststallda rutiner for ISF och intervjupersoner beskriver att begreppet ISF inte anvands i
kommunen men att principen fér arbetet tillampas. Kommunens ISF syftar till att samla
aktdrer som paverkas av olika omvérldshandelser. Det finns bland annat en lista dver
aktorer som kommunen samlar och arbetar tillsammans med vid ovdderstider, exempelvis
oversvamning och vintervdglag. Det ar dock endast for ovaderstider som det finns faststallt
vilka andra externa aktérer som ska inkluderas i arbetet. Vid évriga situationer anges att
kommunen samlar en analysfunktion som ansvarar fér att samordna arbetet kring
situationen. Det ar vidare den gruppen som fall till fall avgor vilka aktérer som det ar
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8.1

relevant att involvera fran civilsamhallet, exempelvis kyrka och/eller féreningslivet. Vi har
inte fatt information om att arbetet foljer ett sarskilt tillvdgagangssatt.

| Haninge kommun finns militdranldggningarna Muskdbasen och Bergabasen som ingar i
Haninge garnison som dr en del av den svenska Férsvarsmakten. Vid intervjuer anges att
det finns en lokal samverkan mellan kommunen och Haninge garnison. Det ska genomféras
regelbundna samtal mellan kommunen och garnisonen. Samverkan mellan kommunen och
garnisonen beskrivs som relativt ny. Kommunen har under en lédngre period efterfragat
O0kad kontakt och samverkan med garnisonen men det ar férst under 2023 som formerna
for samverkan implementerats. Méten bestar bland annat av informationsutbyte samt
gemensamma dvningar. Kommunen har en tydlig kontaktperson inom garnisonen.
Intervjupersoner anger att det ar tydligt for parterna vilka beroenden och férvantningar
man har gentemot varandra. Vid en hdjd beredskap kommer kommunen stotta
garnisonen/Férsvarsmakten med kommunal service. Vi har inte tagit del av nagra
dokumenterade rutiner eller riktlinjer fér arbetet mellan kommunen och garnisonen da
dessa ar forlagda med sekretess.

Det finns inget internt forum fér samverkan mellan de olika férvaltningarna och bolagen.
Som redogjort for i avsnitt 6. Beredskap, pagar ett arbete med att bygga upp
arbetsgrupper inom koncernen dar representanter fran samtliga férvaltningar och bolag
finns representerade.

| enlighet med 6verenskommelsen ska kommunen ha férmagan att ta emot och dela
information vid samhallsstérningar, genom exempelvis WIS och Rakel. Intervjupersoner
bekraftar att sa ar fallet och att det finns kunskap och kompetens inom WIS och Rakel. Det
genomfors utbildningar och évningar i dessa verktyg som framst anvands av
sakerhetsenheten.

Var bedémning

Delfréga Svar
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Har kommunstyrelsen
sdkerstallt &ndamalsenliga
externa och interna
samverkansformer avseende
arbetet med civil beredskap?

Delvis. Kommunstyrelsen har delvis sékerstallt &ndamalsenliga
externa och interna samverkansformer for arbetet med civil
beredskap. Vi ser positivt pd arbetet med SSR som kommunen
prioriterar inom ramen for beredskapsfragorna. Viktiga aktérer
for arbetet med beredskap ingar i samverkan vilket sékerstéller
kommunikation mellan dessa. Kommunikation och samverkan
med andra krishanterande myndigheter starks aven genom
tillsattningen av TiB och KiB. Det &r &ven positivt att det fran
2023 finns en samverkan mellan kommunen och Haninge
garnisonen. Det ar av vikt att samverkan utvecklas och
uppratthalls dven éver tid.

Vi saknar en viss intern samverkan for att sakerstalla
regelbunden kontakt mellan férvaltningar och bolag gallande
arbetet med civil beredskap. Det pagar ett arbete for att
uppratta arbetsgrupper och vi rekommenderar att arbetet
fortgar for att 6ka samverkan, informationsdelning och
agandeskap av civil beredskap.

Vi noterar vidare att kommunens arbete med ISF-funktionen
inte 4r dokumenterat eller pa annat séatt faststallt. Vi vet inte
utifran vilka parametrar som kommunen lyftes upp som ett gott
exempel av MSB. Vi bedémer dock att arbetet kan tydliggdras
framgent. Kommunens geografiska omradesansvar ska
sakerstalla att externa aktorer och kommunen kan samverka
och ta hjdlp av varandra vid en kris, det ar darav viktigt att det
finns god kannedom om lokala aktdérer och hur dessa kan hjadlpa
varandra.
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Aterrapportering

Syftet med avsnittet &r att bedéma om det sker en aterrapportering kring vidtagna atgdrder
till Lansstyrelsen i enlighet med lagstiftning. Avsnittet fokuserar dven pa den interna
aterrapporteringen inom kommunen géllande arbetet med civil beredskap.

Revisionskriterium

Enligt LEH 2 kap 9 § ska kommuner halla den myndighet som regeringen bestammer
informerad om vilka atgarder som vidtagits och hur atgarderna paverkat
krisberedskapsldget. Enligt FEH ska varje kommun halla Idnsstyrelsen underrattad om vilka
forberedelser som vidtagits infér extraordindra handelser samt [amna lagesrapporter och
information om handelseutvecklingen vid extraordindra handelser. Varje kommun ska dven
halla lansstyrelsen underrattad om de beredskapsforberedelser som vidtagits och om de
ovriga férhallanden som har betydelse for det civila forsvaret i kommunen.

| Overenskommelse om kommunernas krisberedskap anges vidare att kommunen ska ha
formaga att ge lansstyrelsen en samlad rapport om ldget i kommunen vid en extraordinar
handelse. De aktiviteter som kommunen genomfért inom ramen fér dverenskommelsen ska
aterrapporteras till [dnsstyrelsen.

| Program f6r Haninge kommuns sdkerhets- och riskhanteringsarbete framgar att
kommunstyrelsen arligen ska f6lja upp programmet och status foér de olika
sékerhetsomradena.

lakttagelser

| enlighet med lagstiftning och bestdmmelser i dverenskommelser ska kommunen
aterrapportera féljande till Idnsstyrelsen:

Dokument Aterrapportering

Risk- och sarbarhetsanalys | Genomfért

Metod for risk- och Det finns en analysmodell fér arbetet som innehaller olika
sarbarhetsanalys scenarios som respektive verksamhet ska ga igenom, se
avsnitt 5. Modellen beskriver de arliga évningar som
genomfdrs men ar inte en direkt metod for framtagandet
av risk- och sarbarhetsanalysen.

Styrdokument for Delvis. Kommunen har ett program for sakerhet och
kommunens arbete med riskhantering men kommer under 2024 ta fram en ny
krisberedskap policy som kommer beslutas av fullméktige. Fullmaktige

fattade under 2023 beslut om en ny praxis fér kommunens
styrdokument vilket ar anledningen till framtagandet av
den nya policyn. Fram tills den blir antagen av fullmaktige
galler programmet.

Plan for extraordindra Genomfort

handelser

Reglemente for Det finns ett reglemente for krisledningsnamnden i
krisledningsnémnden Reglementen for kommunstyrelsen och évriga ndmnder i

Haninge kommun beslutad den 27 mars 2023.
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Instruktion fér Saknas - finns en instruktion men innehaller inga
kommundirektéren bestammelser om arbetet med krisberedskap.
gallande vilka uppgifter for

krisberedskap

Utbildnings- och Genomfort

ovningsplan

Vi har inom ramen for granskningen efterfragat att ta del av den aterrapportering som
kommunen lamnar till Iansstyrelsen gallande arbetet med civil beredskap utifran
dverenskommelserna mellan SKR och MSB. Vi har inte fatt ta del av aterrapporteringen da
handlingen ar sekretessbelagd. Den beskrivs omfatta skyddsvéarda uppgifter om
kommunens fortsatta beredskapsplanering. Var forstaelse av aterrapporteringen &r att den
sammanfattar de atgarder och aktiviteter som kommunen genomfért med medel fran
overenskommelserna. Det ar en sjdlvskattning éver kommunens arbete som
aterrapporteras.

For att granska hur kommunstyrelsen styr och féljer upp arbetet med civil beredskap har vi
tagit del av protokoll under 2022 och 2023. Protokollgranskningen syftar till att tydliggéra
hur aktivt styrelsen styr och haller sig informerad om arbetet med civil beredskap samt om
styrelsen har tillrdcklig uppsikt 6ver arbetet. Vi noterar att kommunstyrelsen far viss
information och fattar vissa beslut.

Vi noterar att kommunstyrelsen under 2022 foreslog att kommunfullmaktige avsatter 3
mnkr per ar foér att under 2022 och kommande mandatperiod pabdrja ett 1angsiktigt arbete
i syfte att stdrka Haninge kommuns férmaga inom civilt férsvar. Detta beslutades av
kommunfullmaktige den 7 mars 2022. Kommunstyrelsen fick dven under 2022 en muntlig
foredragning fran férvaltningen om kommunens organisation vid h6jd beredskap. Under
2023 godkande kommunstyrelsen Haninges RSA samt fick information om att ordférande
fattat beslut om remiss av MSBs planeringsdirektiv for civil beredskap. | kommunens
Arsredovisning 2022 anges att Haninge kommuns krishanteringsférmaga har starkts under
2022. Kommunen har inrattat tva nya funktioner (TiB och KiB) som 8kar kommunens
tillgdnglighet for andra krishanterande myndigheter, och kan agera snabbt i samband med
allvarliga handelser.

| Kommunstyrelsens Arsredovisning 2022 anges att kommunstyrelsen har samordnat och
planerat det interna I6pande krisberedskapsarbetet samt medverkat i extern samordning
och planering inom SSR. Vidare redogérs dvergripande foér de insatser och atgarder som
genomfdrts inom ramen for krisberedskap och civilt forsvar. Det framgar bland annat att
kommunen genomfdrt dvningar och pabdrjat arbetet med risk- och sarbarhetsanalyser
inom alla férvaltningar. Kommunen arbetar vidare med att implementera sdkerhetsappen
CoSAFE for snabb kommunikation i samband med incidenter och stérningar som har
negativ paverkan pa verksamheten. Under 2022 togs dven en utbildningsserie fram som
syftar till att starka kommunstyrelsen vid skarpt eller hdjd beredskap. Enligt kommunens
program for sdkerhets- och riskhanteringsarbete ska programmet féljas upp arligen. Aven
om vi ser viss aterrapportering kring arbetet med civil beredskap i kommunstyrelsens
arsredovisning bedémer vi det inte som en direkt uppféljning av programmet.

| kommunstyrelsen finns ett kommunalrad med specifikt ansvar for trygghet- och
beredskapsfragor i kommunen. Det anges att forvaltningen aterrapporterar till
kommunalradet varannan vecka géallande pagaende arbete, aktiviteter, handelser eller
annan information. Vid behov far dven ledningen fér kommunstyrelsen information om det
pagdende arbetet.
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9.1

Var bedémning

Delfraga

Sker aterrapportering kring
vidtagna atgéarder till
Lansstyrelsen i enlighet med
lagstiftning?

Svar

Ja. Vi har inte sett nagra tecken pa att Iansstyrelsen inte fatt ta
del av den dokumentation som kommunen ska aterrapportera.
Dock har vi inte fatt ta del av den aterrapporteringen da den &r
sekretessbelagd. Vi saknar vidare en uppféljning av arbetet
med civil beredskap i enlighet med Programmet for sakerhets-
och riskhanteringsarbete. Vi noterar att kommunstyrelsen far
information samt fattar beslut i drenden som berér civil
beredskap.

Haninge kommun den 13 mars 2024

Sara Jansson

Verksamhetsrevisor
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10. Kallférteckning

Intervjuade funktioner

Avdelningsdirektdr for Samhadllsplanering och ledning
Bitradande sdkerhetschef

Sdkerhetschef/Enhetschef for enheten trygghet och sékerhet
Sdkerhetssamordnare med inriktning civilt férsvar

Dokument
Beslut - dvergripande risk- och sarbarhetsanalys 2023
Delrapportering 1: Uppdrag och genomférande
Central krisledningsplan i Haninge kommun 2023
Ett fungerande samhalle i en féranderlig varld: nationell strateqgi for skydd av
samhallsviktig verksamhet (MSB)
Forslag till mal och budget 2023-2024, Haningealliansen, 2022-11-28
Férslag till mal och budget 2024-2027 - Nystart fér Haninge, Haningealliansen
Granskning av kommunens kris- och katastrofberedskap 2017
Handbok for krisledning
Haninge kommuns arbete med civilt férsvar - inriktningar pa kort och lang sikt
Haninge kommuns beredskapsplan infér pandemisk influensa 2009
Haninge kommuns handlingsplan i handelse av oljeutslapp till havs 2011
Inldmning av styrande dokument 2023
Instruktion for kommundirektdren 2022
Kommunstyrelsens delegationsordning 2023
Kommunstyrelsens protokoll 2022-2023
Kontroller i internkontrollplan 2023 - Kommunstyrelsen
Krisledningsplan 2016
Namndplan och budget 2023 - Kommunstyrelsen
Policy for Psykiskt och Socialt Omh&dndertagande vid svara olyckor och katastrofer
(POSOM) 2008
Program for Haninge kommuns sdkerhets- och riskhanteringsarbete 2019-2020
Reglementen for kommunstyrelsen och évriga namnder i Haninge kommun 2022-
12-12 och 2023-03-27
Revisionsskrivelse - Granskning av kommunens kris- och katastrofberedskap
RSA modell
Systematiskt arbete med skydd av samhallsviktig verksamhet - Stéd fér arbete med
riskhantering, kontinuitetshantering och att hantera handelser (MSB)
Underliggande dokumentation fran utbildningstillfallen
Uppdragsbestélining for styrning och planering av Haninge kommuns arbete inom
civilt férsvar, krisberedskap och riskhantering samt sdkerhetsskydd
Utbildnings- och dvningsplan 2023-2026 f6r krisberedskap och civilt férsvar
Arsredovisning 2022 - Haninge kommun
Arsredovisning 2022 - Kommunstyrelsen
Overgripande Risk- och sarbarhetsanalys Haninge kommun 2023
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